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Įžanga

Kompiuterinių tinklų saugumas darosi aktuali problema vis platesniam žmonių ratui. Kuo labiau plinta Internetas, kuo daugiau žmonių ir ištisų kompanijų prisijungia prie jo, tuo aktualesnė darosi vietinio kompiuterių tinklo apsauga, jei jis prijungtas prie Interneto.
Pavojus kyla ne tik didelėms kompanijoms, bet ir privačių asmenų kompiuteriuose saugomiems duomenims.

Laikraščiuose bei žinių portaluose karts nuo karto vis pasirodo antraštė apie hakerių atakas, nulaužtus serverius, bei paskleistus virusus.

Man, turbūt kaip ir daugumai eilinių žmonių,  “įsilaužimas į serverį” skamba miglotai. Neaišku nei kaip nei ką reikėtų laužyti, nuo ko pradėti, ko ieškoti ir pan.

Šis darbas ir skirtas susipažinti su serveriais, įsilaužimo į juos būdais, įsilaužėliais (hacker’iais), bei apsaugai nuo jų.

Serveriai, jų tipai bei platformos 

Interneto serveris tai kompiuteris, kuris yra prijungtas prie Interneto. Jame dirbančiais Interneto servisais gali pasinaudoti vartotojai iš Interneto.

Interneto servisas - tai interneto serveryje dirbanti programa, kuri pagal nustatytą protokolą, bendraudama TCP/IP protokolu (naudodama jį duomenų su klientu apsikeitimui), pateikia ir gauna iš kliento duomenis. Kaip Interneto servisų pavyzdžius galima šiuos: 

· WWW serveris (naudojamas tam, kad pateikti vartotojui įvairialypę informaciją: tekstą, iliustracijas, audio/video medžiagą.); 

· FTP serveris (naudojamas failų perdavimui ir priėmimui); 

· pašto serveris (elektroninio pašto transportas).

· CHAT serveris (suteikia galimybes dideliam vartotojų skaičiui diskutuoti ir keistis informacija „real time“ režimu).

Tai tik keli pavydžiai iš gana didelės serverių tipų aibės, kurią man pavyko rasti internete (plačiau apie serverių tipus: www.webopedia.com/quick_ref/servers.asp).

Šie serveriai, kaip žinia gali veikti įvairių platformų pagrindu. 

Terminas serverio platforma - apibrėžia tecninės+programinės įrangos derinį, tačiau dažniausiai nuodojamas tik kaip operacinės sistemos sinonimas. 

Pagal (finansines) galimybes galima pasirinkti iš gana plačios tokių sistemų aibės. Kelių populiariausių sistemų pavyzdžiai:
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(populiariausios šiuo metu  yra LINUX šeimos platformos)

Kaip tai siejama su įsilaužimais???

Kadangi sistemas gamina skirtingos firmos, jų veikimo principas tikrai ne vienodas. Nepaslaptis kad Windows sistemų virusai neveiks (arba bus mažiau efektyvūs) Linux platformoje. Taigi skirtingose platformose gali skirtis pats veikimo principas, failų struktūra ir tt., o tai reiškia tik skirtingus (įmanomus) priėjimo būdus prie duomenų.

SANS institutas ir FTB Nacionalinis Infrastruktūros Apsaugos Centras (National Infrastructure Protection Center - NIPC) leidžia  dokumentą (keturis metus iš eilės), apibendrinantį top 20 (ankstesniuose leidiniuose top 10) interneto sistemų saugumo pažeidžiamumų populiariausioms serverių platformoms (tokioms kaip Microsoft ar LINUX šeimų sistemoms). 

Sudarant šį sąrašą, buvo sukviesta daugybė geriausių saugumo specialistų iš viso pasaulio: iš labiausiai saugumu besirūpinančių JK, JAV ir Singapūro valstybinių organizacijų. (plačiau: www.sans.org/top20/2005/top20-v60-lithuanian.pdf)

Įsilaužimai į serverius, jų būdai

Plačiausia prasme įsilaužimas – tai prisijungimas prie kompiuterio tinklo, siekiant piktavališkų tikslų, tokių kaip: kompiuterinės informacijos sunaikinimas, pakeitimas, pasisavinimas ar skleidimas. 
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Kiekvieną dieną visame pasaulyje vyksta kompiuteriniai nusikaltimai. Beveik į visus kompiuterius bandyta įsilaužti. Daugiausia įsilaužimų būna dėl šių tikslų: 

· Norima pasisavinti tam tikrus slaptus firmos ar net valstybės duomenis ir parduoti juos suinteresuotiems žmonėms.

· Dėl vandalizmo ir pasismaginimo tikslų ar vien dėl to, kad sunaikintų tam tikrus svarbius duomenis.

· Vagystės, tokios kaip tų pačių firmų, dažniausiai bankų darbuotojai kompiuterių pagalba pervedantys dideles pinigų sumas į savo bankų sąskaitas.

· Privačių duomenų pvz. asmeninių medicininių, finansinių bylų, duomenų bazių kopijavimas ar modifikavimas.

Daugelis nagrinėtų šaltinių išskiria dvi pagrindines įsilaužimų klases:

1)  Nelegalus priėjimas prie duomenų (juos vienokiu ar kitokiu būdu sugadinant). 

2)  Serviso sutrukdymas

Kaip taisyklė, pažymima, kad antroji klasė yra laikoma mažesne problema, tačiau spragų sutrukdyti serviso darbą randama daugiau. 

(Serviso sutrukdymo vienas ryškesnių pavyzdžių – prieš kelis metus įvykdytas Yahoo, bei Goole serverių “pakabinimas”. Principas labai paprastas  - vienu metu, susitarę, į serverius kreipėsi labai daug vartotojų, tokiu būdu perpildydami serverį. Jų normalus darbas buvo atnaujintas tik po 24 valandų).

Populiariausi praktikoje taikomos įsilaužimo schemos:

1. Specialūs techniniai sprendimai (pvz.: tinklo kabelio spinduliavimo gaudymas); 

2. Specialūs programiniai sprendimai;

Abu būdai yra gana pavojingi, nes kelią pavojų privatiems interneto vartotojų duomenims. Didžiausias  pavojus atsiranda tada kai operacijos atliekamos „online“ režimu, kai tinklo linijom intensyviai keičiasi informacija klientas su serveriu.

Siunčiant informaciją tinklu, yra galimi trys pagrindiniai saugumo pažeidimai:

· Klausymasis. Klausomasi privačių pokalbių.

· Manipuliacija. Pakeičiama informacija privačiame ryšyje.

· Įkūnijimas (Impersonacija). Siuntėjas arba gavėjas komunikuoja neteisingai save identifikavęs.

Įsilaužimas sukelia ne tik tiesioginius nuostolius įsibrovėliui nelegaliai priėjus prie duomenų. Daug gali kainuoti duomenų auditas - ar nepakeisti, nesugadinti, neištrinti duomenys. Taip pat - ar įsilaužėliai nepaliko sau "atsarginio įėjimo" ateičiai.

Įsilaužimai galimi dėl dviejų priežasčių: 

· Serverio konfigūravimo ir priežiūros klaidos.

· Klaidos serverio programose.

Pirmosios problemos sprendimas priklauso praktiškai tik nuo sistemos administratoriaus. Antroji - nuo visos grupės programų, bibliotekų bei operacinės sistemos branduolio. Interneto serviso vartotojas bendrauja su taikomąja programa, kuri savo ruožtu kviečia funkcijas iš įvairių bibliotekų bei kreipiasi į branduolį.

Kai įsilaužimai gali įvykti dėl klaidų programose, sprendimai kaip išvengti klaidos pasekmių (galimo įsilaužimo) gali būti dvejopi: 

· Ištaisyti klaidą. 

· Bandyti taikyti prevencines priemones, kurios apribotų galimybes potencialiam įsilaužėliui iš Interneto pasinaudoti šia klaida. 

Pirmas variantas aišku yra tiesioginis problemos sprendimas. Tai yra saugumo spraga užtaisoma ten, kur ji ir atsirado. Tačiau interneto serverio bendro saugumo požiūriu šis būdas turi keletą trūkumų: 

· Klaida pataisoma tik po jos suradimo.

· Dažnai laisvai prieinamuose informacijos šaltiniuose pirmiausia paskelbiama apie surastą klaidą, o jos ištaisymas pateikiamas vėliau. 

· Reikia atidžiai sekti daug informacijos šaltinių. 

Bet kuriuo atveju tarp klaidos pataisymo paskelbimo ir to momento, kada ji ištaisoma serveryje praeina laiko tarpas, kuriuo gali pasinaudoti įsilaužėliai.

Įsilaužėlių tipai

Paprastai išskiriami du kompiuterinių įsilaužėlių tipai: 

1) Hakeriai, kuriuos Lietuvių kalbos komisija siūlo vadinti programišiais: 
   * Laikoma, kad jie niekada nesilaužia į sistemas tam, kad padarytų kokią nors žalą. Jie turi labai                                      

      griežtus etikos įstatymus, kuriais vadovaujasi.

   * Paprastai tai aukštos kvalifikacijos specialistai ir samdomi firmų tam, kad patikrintų sistemos 

      saugumą, surastų silpnas vietas ir pataisytų jas. 

   * Dažniausiai tai apsaugos programų ir ugniasienių kūrėjai, siekiantys patikrinti savo produktą. 

2) Krakeriai, tarp kurių išskiriami: 

   * Vandalai – dažniausiai sutinkama kompiuterinių nusikaltėlių grupė (jie dažnai kuria bei platina                

      daug žalos pridarančius kompiuterinius virusus). Į kompiuterines sistemas jie įsilaužia tam, kad  

      padarytų kažkokius pakeitimus, sunaikintų informacinius failus ir taip sutrikdytų sistemos   

      vartotojus. 

   * Šposininkai - tai dažniausiai paaugliai, norintys parodyti kokie jie “kieti”. Jiems tai tarsi iššūkis – 

      padaryti kažką blogo ir nebūti pagautam. Tai mažiausiai pavojingi krakeriai, ir ekspertai mano, 

      kad jų internete daugiausiai. Jie talpina į programas įvairius užrašus, paveikslėlius, garso efektus, 

      bet specialiai sistemos negadina. 

  * Įsilaužėliai – savo veiksmais siekia materialinės ar kitokios naudos: pavogti pinigus, vykdyti 

      komercinį šnipinėjimą, vogti brangią kompiuterių programinę įrangą. Tyrimai rodo, 

      kad dauguma krakerių – tai jauni 16-30 metų žmonės. Jie sudaro net 80% visų krakerių. 

Pastaruosius galima sutalpinti į dvi klases: 

· Pasyvūs įsilaužėliai (gali peržiūrėti informaciją jautriuose duomenų failuose, stebėti privačius pokalbius tarp kitų kompiuterio vartotojų, perimti elektroninio pašto pranešimus, skirtus kitiems vartotojams, arba uždraustą nuskaitymui informaciją) 

· Aktyvūs įsilaužėliai (gadina informaciją modifikuodami ją, uždrausdami kitus vartotojus prisijungti prie tinklo resursų ir pateikdami klaidingus duomenis arba netikrus (neautentiškus) pranešimus tinkle. Tokio tipo įsilaužėliai gali net ieškoti programų sunaikinimo tikslu - paleidžiant virusus arba kirminus jų tinkle)

Vertėtų paminėti, kad kai kurie šaltiniai siūlo įsibrovėlius klasifikuoti (tipizuoti) pagal veiklos rūšį, darbo schemą, bei tikslus (pvz.: „carder‘iai“- žmonių grupė tikslingai vagianti vartotojų banko informaciją, kurianti dublikatines banko korteles ir jomis dažniausiai atsiskaitinėdami už įvairius pirkinius internete). 

(plačiau http://www.veidas.lt/lt/leidinys.nrfull/41415c9b28389.2?veidas=58a9ee0d993c7b1)

Pavyzdinė (tutorial) įsilaužimo į serverį schema

Veiksmų etapus radau viename tinklalapyje, kurio antraštė skambėjo taip: „Hacking Servers: A Beginner's Guide“ (serverių nulaužimas: pradinuko vadovas). 

(www.thenetworkadministrator.com/webhack2.htm)

1 žingsnis: paprasčiausios UNIX komandos

Siūloma išmokti kai kurias dos‘ines komandas, turinčias UNIX ir Linux ekvivalentus: 

HELP = HELP

COPY = CP

MOVE = MV

DIR = LS

DEL = RM

CD = CD

2 žingsnis: slaptažodžių nulaužimas

UNIX sistemose, visų sistemos vartotojų slaptažodžius saugantis failas yra /etc direktorijoje. Failo pavadinimas passwd. Tačiau vien tik šių žinių nepakanka – faile esantys duomenys yra užšifruoti. Nežiūrint į tai egzistuoja programos, kurių pagalba slaptažodžius galima „ištraukti“. Kaip pavyzdys tinklapyje pateikiama „Cracker Jack“ programa, kuri naudoja didelį šifruotų žodžių žodyną, šifruočių, esančių žodyne, palyginimui su passwd faile esančiomis šifruotėmis. Tokie žodynai lengvai gali būti papildomi ir labai lengvai surandami internete.

3 žingsnis: sunkioji dalis (slaptažodžių failų radimas)

Kaip rašoma tinklapyje, iki šiol tai buvo lengvoji dalis. Pati esmė slypi tame, kad reikia rasti būdą kaip neprisijungus prie sistemos gauti /etc/passwd failą. Yra du paprasti būdai kaip kartais tai gali būti įvykdyta. Labai dažnai /etc direktorija yra „neblokuota nuo FTP“. Viskas ką reikia padaryti – pabandyti prisijungti anonimiškai prie  serverio per FTP klientą, bei patikrinti, ar priėjimas prie /etc direktorijoje esančio passwd failo yra blokuotas. Jei ne – siunčiam failą, bei naudojam aukščiau minėta programą, bandom „išsitraukti“ slaptažodžius. Jei taip planas B. Kai kuriose sistemose /cgi-bin direktorijoje galima rasti PHF failą, kuris vartotojams užtikrina nuotolinį priėjimą (naudojant www) prie failų. Tokiu atveju savo naršyklėje surenkame URL: http://xxx.xxx.xxx /cgi-bin/ phf?Qalias=x%0a/bin/cat%20/etc/passwd – kur xxx.xxx.xxx norimo nulaužti serverio adresas.
Jei failą gauti pavyksta, tačiau jo atributai antrajame laukelyje X ar ! ar * jo panaudoti nepavyks, nes failas yra „užtamsintas“ (shadowed). „Tamsinimas“ – tai tik papildomas apsaugos metodas, saugantis nuo passwd neteisėto panaudojimo (tokio failo „atitamsinti“ neįmanoma). Tokiu atveju siūloma bandyti ieškoti backup‘inių passwd failų tokių kaip /etc/shadow ar pan., kurie butų laisvai prieinami ir papildomai neapsaugoti.

4 žingsnis: prisijungimas prie „jūsų“ naujojo Shell 

Šiame etape yra naudojama tai ką pavyko „ištraukti“ iš passwd naudojant „ištraukimo“ programą (pvz.: Cracker Jack). Tiesiog paleidžiam savo telnet klientą prisijungimui prie laužiamo serverio. Prisijungus išmestame logg-in‘o lange suvedame tai ką turime „išsitraukę“,o toliau... toliau pasirinkimo laisvė veikti... tiesa perspėjama, kad hacking‘as tai nėra virusų skleidimas, ar žalos padarymas. Tai žinių didinimas naudojant turimas žinias.

Penktojoje dalyje patariama, ką reikėtų daryti pradedančiajam hacker‘iui, kokias knygas skaityti, bei siūloma susipažinti su tiksliu hacking‘o apibrėžimu, bei etika.
(Čia dar vienas tinklapis, skirtas pradedantiesiems hakeriams: www.infosyssec.com/infosyssec/hackhow1.htm)

Apsauga
Prisijungimo kontrolė

Dažnai įsilaužimo grėsmė kyla iš viešojo tinklo. Prisijungimo kontrolė turi apsaugoti neautorizuotą lokalų prisijungimą prie tinklo ir kontroliuoti nutolusį tinklą per prisiskambinimo per modemo portus. Mažiausiai trys vartotojų prisijungimo lygiai paprastai priskiriami: viešas, privatus, bendras, bei pasidalinamas (shared). Viešas prisijungimas leidžia vartotojams turėti tik nuskaitymo (read-only) teises  failų informacijai. Privatus (asmeniškas) prisijungimas duoda specifiniams vartotojams rašymo ir skaitymo teises, bendras prisijungimas leidžia vartotojams nuskaityti ir įrašyti į failus (priklausomai nuo to, kaip nustatyta).

Slaptažodžio saugumas

Dauguma slaptažodžių identifikuoja vartotoją ir susieja vartotoją su tam tikra darbo stotimi ir tikriausiai su paskirta į darbą pamaina, darbo grupe ar skyriumi. Pasitikėjimas tokiais mechanizmais turi trūkumų, kurių pagrindinis yra tai, kad vartotojai ne visada saugo slaptažodžius. Slaptažodžiai turėtų turėti mažiausiai 6-7 simbolius, o jei bus mažiau, bus lengvai "nulaužiami" paprasčiausiu spėjimu. Paprasto teksto slaptažodžiai yra labai pažeidžiami lokaliuose tinkluose. Kad būtų galima sumažinti gero spėjimo galimybę, vartotojai neturėtų būti leidžiami pasikeisti slaptažodį. Turėtų būti naudojami atsitiktinių slaptažodžių generatoriai. Vartotojo prisijungimas turi būti laikinai uždraustas, jei bandyta prisijungti tam tikrą skaičių kartų, kad vėliau sumažinti bandymų-klaidų (trial-and-error) būdu jungimąsi į sistemą. Papildomai tinklo administratoriai turėtų gauti kasdieninį naudotų slaptažodžių ar raktų sąrašą, kas būtų naudojama atrasti potencialius įsilaužimus. Dažnai keičiant slaptažodžius ir naudojant daugialygį hierarchinį slaptažodžio apsaugos planą gali taip pat užtikrinti konfidencialumą. Įvedinėjant slaptažodį, sistema neturėtų rodyti jo ekrane, kad kitas vartotojas jo nepamatytų. Taip pat administratorius turėtų užtikrinti, kad slaptažodžiai būtų periodiškai keičiami (po kiek laiko paprašytų sistema juos pakeisti, arba automatiškai pakeistų slaptažodį). Be to, kada personalas palieka darbą, visi slaptažodžiai turėtų būti pakeisti.

Informacijos kodavimas tinkle

Duomenų kodavimas yra praktiškai vienintelis būdas apsaugant informaciją, siunčiamą tinklu. Kadangi įsilaužėliai negali skaityti užkoduotos informacijos, informacija nėra prieinama nei aktyviai, nei pasyviai atakai. Kai kodavimas realizuotas kartu su klaidų atradimu ir ištaisymu, kodavimas yra labai efektyvus ir nebrangus būdas komunikavimo ryšį padaryti saugiu. Ir programinė įranga, ir aparatūrinė įranga gali atlikti kodavimą, bet aparatūrinės įrangos kodavimas yra greitesnis ir saugesnis, nes įsiveržėlis, kuris profesionaliai programuoja, paprastai nesugebės įsikišti į aparatūrinį kodavimą. Kodavimas tinkle (on-line) reikalauja užkodavimo ir dekodavimo įrenginių instaliacijos abiejuose ryšio galuose.  Kriptografiniai metodai turi slaptažodį, simbolių seką susijusią su suspaudžiančiu ir išarchyvuojančiu pranešimus suspaudimo - išarchyvavimo (scramble-unscramble) algoritmu. Kriptografiniai metodai yra suprojektuoti taip, kad net jei vartotojas žino algoritmą (matematinę formulę, saugomą elektroninėje schemoje (circuitry)), jie negalės atkoduoti suspaustos informacijos, jei jie neturi specifinio užkodavimo rakto. Kuo daugiau simbolių raktas turi, tuo sunkiau įsilaužėliui bus pralaužti informaciją. Kriptografinių sistemų atsparumas priklauso nuo sistemos kokybės ir pasirinktų raktų slaptumo.

Viešo rakto kodavimo būdas. Kodavimas keliais raktais.
Tradicinė kriptografija pagrįsta siuntėjo ir gavėjo bendru slaptu slaptažodžiu: siuntėjas naudoja slaptą raktą užkoduoti informacijai, o gavėjas  - atkoduoti ją. Šis metodas vadinamas slapto rakto (secret-key) arba simetrine kriptografija. Siuntėjui ir gavėjui svarbiausia susitarti dėl rakto, kad jo niekas nesužinotų. 

Viešo rakto metode kiekvienas asmuo gauna pora raktų, vienas iš kurių pavadintas viešu raktu, o kitas privačiu raktu (private-key). Kiekvieno asmens viešas raktas yra neslepiamas, o privatus raktas laikomas saugiai. Visos komunikacijos pagrįstos tik viešais raktais, o privatus raktas nėra siunčiamas. Svarbiausia, kad viešieji raktai būtų susieti su vartotojais patikimu (autentifikuotu) būdu. Kiekvienas gali siųsti naudodamas tik viešą, bet atkoduoti tik privačiu raktu.

Viešo rakto realizacijos schema:
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Firewall priemonių komponentės 

Firewall priemonės yra komponentų arba sistemų rinkinys, kuris yra patalpinamas tarp dviejų tinklų ir atlieka šiuos veiksmus:
· Visi duomenų srautai iš vidaus į išorę, ir atvirkščiai turi eiti per jį;

· Tik autorizuotas duomenų srautas, kaip nustatyta vietinio saugumo politikoje, gali eiti per jį;

· Pati sistema garantuotai atspari nuo įsiskverbimo.

Tai yra mechanizmas, naudojamas apsaugoti patikimą tinklą nuo nepatikimo. Firewall priemonės gali pastebimai sumažinti tiek vidinio tiek išorinio įsilaužimo (hacking) grėsmę.
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Vartai (Gateways)  yra mechanizmas, kuris atlieka retransliacijos darbą, kad kompensuotų filtro poveikį. Tinklas, turintis vartus, dažnai laikomas demilitarizuota zona (DMZ). Kartais demilitarizuotoje zonoje vartai pavaduojami vidinių vartų. Paprastai du tinklai turi daigiau atvirų komunikacijų per vidinį filtrą, negu išoriniai vartai su kitomis vidinėmis mašinomis. Išorinis filtras gali būti naudojamas apsaugoti vartus nuo atakų, o vidiniai vartai naudojami apsisaugoti nuo statomų į pavojų vartų padarinių.

Pridengiantis maršrutizatorius (Screening Router) - pridengiantis maršrutizatorius yra paprasčiausia visų firewall priemonių komponentė. Pridengiantis maršrutizatorius gali būti komercinis maršrutizatorius arba mašina paremtas maršrutizatorius su kokio nors tipo paketų filtravimo galimybe. Kai kurios firewall priemonės turi tik pridengiantį maršrutizatorių tarp privataus tinklo ir Interneto. 

Įtvirtinta mašina (Bastion host) - įtvirtinimai yra labai įtvirtintos viduramžių pilies dalys. Pasižymi tuo, kad peržiūri kritines gynybos sritis, paprastai turi storesnes sienas, kambarį papildomiems kariams, ir naudingą verdančios karštos dervos kubilą, kad atbaidytų puolančiuosius. Įtvirtinta mašina yra sistema, identifikuojama firewall priemonių administratoriaus kaip kritinis stiprus tinklo saugumo taškas. 

Dvigubi vartai (Dual homed Gateway) - kai kurios firewall priemonės yra įgyvendinamos be pridengiančių maršrutizatorių, patalpinant sistemą ir lokaliame tinkle, ir Internete, bei uždraudžiant TCP/IP persiuntimą (forwarding). Mašinos lokaliame tinkle gali komunikuoti su vartais, kaip gali mašinos komunikuoti Internete, bet tiesioginis ryšys tarp tinklų yra blokuojamas.

Pridengiančios mašinos vartai (Screened Host Gateway) - Turbūt dažniausiai sutinkama firewall priemonių konfigūracija yra pridengiančios mašinos vartai. Ši realizacija naudoja pridengiantį maršrutizatorių ir įtvirtintą mašiną. Paprastai įtvirtinta mašina yra lokaliame tinkle ir pridengiantis maršrutizatorius yra sukonfigūruotas taip, kad įtvirtinta mašina yra vienintelė sistema lokaliame tinkle, kuri yra pasiekiama iš Interneto. Dažnai pridengiantis maršrutizatorius yra sukonfigūruotas blokuoti tam tikrais portais duomenų srautą į įtvirtintą mašiną, leidžiant tik mažam servisų kiekiui komunikuoti su juo.

Pridengiantis potinklis (Sreened Subnet) - kai kuriose firewall priemonių konfigūracijose, izoliuotas tinklas yra sukuriamas, patalpintas tarp Interneto ir lokalaus tinklo. Paprastai toks tinklas yra izoliuojamas naudojant pridengiančius maršrutizatorius, kurie gali būti įgyvendinti su skirtingais filtravimo lygiais. Bendrai pridengiantis potinklis yra sukonfigūruotas taip, kad Internetas ir lokalus tinklas turėtų priėjimą prie mašinų pridengiančiame potinklyje, bet duomenų srautas pridengiančiajame tinkle yra blokuojamas. Kai kurios konfigūracijos pridengiančių tinklų turės įtvirtinimo mašinas pridengiančiame tinkle, arba palaikys interaktyvius ryšius tarp terminalų ar programinius vartus.  

Programiniai vartai (Application Level Gateway) arba "Pavaduojantys vartai" (Proxy Gateway) - Dauguma tokio tipo programinės įrangos Internete dirba įsirašyti ir siųsti režimu. Pašto programos ir USENET naujienos priima įėjimą, ištiria jį ir persiunčia tai. Programiniai vartai yra specifiniai (servisų atžvilgiu) persiuntėjai arba reflektoriai, kurie paprastai dirba vartotojo režime, o ne protokolų režime. Bendrai, šie persiuntimo servisai kai paleisti su firewall priemonėmis yra svarbūs viso tinklo saugumui. Įžymiojo sendmail (UNIX pašto serveris) klaida, kuri buvo išplitusi su Morris Internet kirminu (worm) yra vienas iš pavyzdžių kokios saugumo problemos gali kilti su programiniais vartais. 

Hibridiniai vartai(Hybrid Gateways) - hibridiniai vartai yra "kažkokia kita" kategorija šiame sąraše. Kaip pavyzdžiai tokių sistemų gali būti mašinos, prijungtos prie Interneto, bet prieinamos tik per nuoseklias linijas, prijungtas prie Ethernet galutinio serverio lokaliame tinkle. Tokie vartai gali pasinaudoti keleto protokolų galimybėmis, arba tuneliuodami vieną protokolą kitu. Maršrutizatoriai gali palaikyti ir stebėti visas TCP/IP konekcijas, arba kaip nors tyrinėti duomenų srautus, kad pabandyti nustatyti ir apsaugoti nuo atakos.

(informacija paimta iš http://www.kf.vu.lt/~public/ivs1/laima/Tinklo_saugumas.htm#skyr3.2)

Taip pat siūloma taikyti tam tikrus apsaugos metodus atskiruose TCP/IP protokolo sluoksniuose (www.kf.vu.lt/~public/arch1/robertas/kursinis.doc)

Medaus puodynės
Ugniasienės (firewalls) ne visada pajėgios apsaugoti nuo atakų. Kad jos būtų efektyvios, įmonės informacinių technologijų (IT) personalas turi nuolat sekti kompiuterių saugumo naujienas. Tik šitaip ugniasienės gali būti suderintos optimaliai apsaugai. Laimei, yra ir lengvesnis būdas sumažinti įsilaužimų riziką.

Kai kurios kompanijos pasirenka valdomas apsaugos paslaugas (pvz.:"FoundScan"). Kitos pasitiki antihakeriniais įrankiais pvz.:. įsilaužimų aptikimo sistemos (intrusion detection systems, ISD).

Jos kruopščiai renka informaciją apie potencialius įsilaužėlius: jų IP adresus, vartotojų vardus nutolusiose "Unix" sistemose ir pan. Kai tokia informacija surinkta, galima sukonfigūruoti ugniasienę taip, kad būtų užtaisytos potencialios saugumo skylės, ar net taip, kad ji imtųsi leistinų veiksmų prieš identifikuotus hakerius.

Kai kurios ISD net įrašo įsilaužimo eigos informaciją, tad galima nustatyti hakerio profesionalumo lygį ir tai, ar įsilaužimas vykdytas pačios sistemos darbuotojų. Vienas populiaresnių tai padaryti metodų "medaus puodynės" (honeypot), serverio masalo panaudojimas, šitaip atitraukiant hakerių dėmesį nuo darbinių serverių.

Honey-Pot realizacijos pavyzdys:
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Pateikti vienareikšmišką "medaus puodynės" apibrėžimą nėra labai paprasta. "Medaus puodynių" realizacijos yra labai įvairios, ir nėra skirtos vienos konkrečios saugumo problemos sprendimui. Jos papildo turimas ugniasienes ir suteikia visapusiškesnę apsaugą. 

Norint paspęsti spąstus arba realizuoti "medaus puodynės" idėją nebūtina instaliuoti papildomą kompiuterį. Spąstų galima sugalvoti labai įvairių - nuo pačių paprasčiausių netikrų bylų arba elektroninio pašto žinučių iki labai sudėtingų "medaus puodynių" kompleksų, kurių realizavimui reikia dešimčių ar net šimtų kompiuterių. Paprasti spąstai gali būti netikras įrašas duomenų bazėje, saugančioje, pavyzdžiui, ligoninių pacientų duomenis. Būtent tokiose duomenų bazėse, kuriose yra labai daug įrašų ir legalių vartotojų, užtikrinti privatumą ir pastebėti pažeidimus yra ypatingai sunku. Tačiau sukūrus netikrą įrašą patraukliu pavadinimu pastebėti ar bandoma nelegaliai gauti informaciją ir kas tai daro - gana paprasta. Kitas paprastas spąstų pavyzdys - įmonės vadovo elektroninio pašto žinutė su adresu intranetinio puslapio, kuriame neva saugoma slapta informacija. Jeigu po tokios žinutės išsiuntimo kas nors bando prisijungti ir gauti informaciją iš šio puslapio, galima būti įsitikinusiems, kad vadovo elektronines žinutes skaito ne tik tie, kuriems jos skirtos. Neseniai paprastiems spąstams buvo pasiūlytas net specialus pavadinimas - "medaus žymė" (angl. honeytoken).

(informacija paimta iš: http://www.nkm.lt/086/programos.htm#hack, http://rtn.elektronika.lt/rtn/0401/spastai.html)

Vertėtų dar paminėti kad „šventai ramybei“ užtikrinti administratoriai serveryje turėtu suinstaliuoti suderintą su sistema antivirusinę programa ir ją periodiškai atnaujinti. Žinoma antivirusinė yra paskutinės linijos gynyba – pati kaip vienetas nuo įsilaužėlių niekaip neapsaugos. Ji gali tiktai laiku pašalinti (arba bent jau sumažinti) įsilaužimo padarinius (pvz.: jei buvo paleistas kirminas)

Išvados

Prieš sprendžiant bet kokius klausimus, susijusius su serverių saugumu, ar įsilaužimu į juos, reikėtų susipažinti su hacker‘ių terminologija, etika, bei pasiskaityti kasmetinius jų pačių, bei kitų tarptautinių organizacijų leidžiamus dokumentus, apie naujai įvairiose sistemose aptiktas spragas, jų pataisymo sprendimus, bei kitas naujienas susijusias su duomenų saugumu internete.

Visada galima susirasti naudingų patarimų, kaip ir ką daryti, įvairiose interneto svetainėse, kuriose žingsnis po žingsnio jūs būsite nukreipiami reikalinga kryptimi.

Pasipraktikavimui egzistuoja begalė serverių, kurie ne tik kviečia „pradinukus“ išbandyti savo jėgas įsilaužimų srityje, bet ir maloniai paaiškina kaip tai padaryti (tiesiog „crack me“).

Haker‘iai“ – tai ne absoliutus blogis visa griaunantis, laužantis bei platinantis virusus, kaip visi įsivaizduoja, o aukštos klasės specialistai, tobulinantys sistemas, randantys vis naujas saugumo spragas, bei pateikiantis sprendimus kaip jas užlopyti. Iš esmės tai ką mes šiandien vadiname Linux, bei kitų sistemų, apsauga yra jų nuopelnas. 
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