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IVADAS

1.1. Temos problema

Siandieniniame pasaulyje vis svarbesn¢ tampa saugumo tema, dél iSaugusiy kibernetiniy
nusikaltimy skaiCiaus nukencia tiek jmonés, tieck namy vartotojai. Belaidziuose tinkluose jsibrovimas yra
daznas reiskinys. Dazna situacija, kuomet interneto kavinése yra palickamas atviras kenkéjy prieigos
taskas. Zmonés susigundg nemokamu belaidziu rysiu prisijungia prie prieigos tasko net nepagalvodami,
kas gali valdyti prieigos taska ir per kontroliuoti per ji einanc¢ius duomenis. Tokiu biidu suzinomos klienty
prisijungimo slaptazodziai, atskleidziama privati informacija. Belaidziuose tinkluose jmonés tampa vis
daznesniu taikiniu jsibrovéliams, todél auga poreikis saugumui. Taikiniais tampa netik atviri tinklai, bet
ir apsaugoti 3ifravimo protokolais tinklai. Siuolaikinés jmonés skiria daugiau pastangy darbuotojy
kompiuteriniam rastingumui kelti bei skiria papildomas investicijas j informacijos perdavima, saugojima
ir Sifravima.

1.2. Temos aktualumas

Belaidziuose ,,Wi-Fi“ tinkluose prieigos taskai daznai biina apsaugoti Sifravimo protokolais, tokie
kaip WEP, WPA ar WPA2, taciau artéjama prie situacijos, kuomet reikalingas kitas sprendimo biidas.
Taip ir todél, ne vienas i$ populiariausiy prieigos tasko Sifravimo protokoly WPA2-PSK tampa vis labiau
paZeidziamas. Pagrindiné esme, jog WPA2-PSK protokolas tampa vis maZiau atsparus jsibroveliy
atakoms. Galima situacija: jsibrovéliams reikalingas prieigos tasko SSID, kad galéty dekoduoti 256 bity
PMK (angl. Pairwise Master Key), aisku, tai uztrukty, bet yra jmanoma. PMK raktas yra naudojamas
Sifruoti duomenis keliaujanéius per prieigos taska CCMP/AES ar TKIP protokolais. Sis PMK raktas yra
toks pat tarp visy prieigos tasko klienty. IS eterio galima gauti daug duomeny su tokiu pa¢iu PMK raktu.
Isibrovimo realus pavyzdys yra KRACK (angl. Key Reinstallation Attacks) atakos galincios,
pasinaudojant WPA2-PSK 4 lygiu saugumo spraga, suzinoti PSK (angl. Pre-Shared Key) ir desifruoti
prisijungusio kliento duomenis. PSK yra tiesiog uzsifruotas prieigos tasko prisijungimo slaptazodis.
Grésmé atsiranda, jog jsibrovélis gali periodiskai siysti 3 rankos [3] paspaudimo etapg i$ kito jrenginio
siekiant manipuliuoti ar atstatyti Sifravimo raktg. Kiekvienas rakto atstatymas ver¢ia duomenims biiti
Sifruojamu tokiu paciu raktu, todél su tokiais paciais duomeny blokai gali biiti suvienodinami ir randami
skirtumai tol, kol suzinomas visas raktas. Tokiu biidu jsibrovélis gali suzinoti visg nustatytos aukos
sesijos srautg. Tiesa WPA2-Enterpise protokolas neapsaugo vartotojo nuo galimos KRACK atakos,
taciau sudaro papildomus autenfikacijos zingsnius.

Belaidziy tinky pazeidZziamumas yra aktuali tema. Vienas i§ jmoniy apsisaugojimo biidu naudoti
RADIUS serveri, kuris veikia kartu su WPA2-Enterprise protokolu. Esmé, jog vartotojo duomeny
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autentifikacija vykdoma ne prieigos taske, o nutolusiame serveryje. Kada RADIUS serveris
autentifikuoja klientg prieigos taSkui gragzinamas atsitiktinis PSK raktas duomeny Sifravimui, kiekvienas
vartotojas turi po atskirg raktg. Tai yra vienas i§ daugelio RADIUS serverio panaudojimo biidy. Kitame

skyriuje yra apzvelgiama RADIUS protokolo architektiira, valdymas, pranesimai ir veikimo biidas.



2. RADIUS PROTOKOLO APZVALGA

Siame skyriuje aptariama RADIUS protokolo esmé, veikimas, paketo formatas, panaudojimo

biidas. Apzvelgiama struktiira, naudojamos kodo vertés ir kokio rezultato tikimasi naudojant protokola.

2.1. RADIUS protokolo esmé

Remiantis Saltiniu [4] RADIUS (angl. Remote Authentication Dial In User Service) — tinklo
protokolas, sukurtas Livigston Enterprises kompanijos, véliau buvo nupirktas IETF ir standartizuotas.
Protokolas leidzia centralizuoti AAA (autenfikacijos, autorizacijos ir apskaitos) valdymg. RADIUS
naudoja klientas/serveris architektiirg, kurioje programiné jranga leidzia nuotoliniu biidu patvirtinti
vartotojus prieiga prie vidinio tinklo ar paslaugos. Daznai RADIUS serveriai naudojami kompanijy dél
patogaus darbuotojy profilio palaikymo centrinéje duomeny bazéje kurig kiti nuotoliniai serveriai gali
pasiekti.

2.2. RADIUS praneSimy tvarka

Vartotojy prieigos autentifikacija vykdoma, kai vartotojas arba prietaisas i§siuncia pra§yma (angl.
request) 1 NAS (angl. Network Access Server) su atitinkamais duomenimis, gauti prieigg prie paslaugos
ar vidinio tinklo. Duomenys yra perduodami PPP (angl. Point-to-Point) protokolu ar HTTPS (angl.
Hypertext Transfer Protocol Secure) per interneto svetainés sasaja. RADIUS kliento ir RADIUS serverio
tarpusavio praneSimy sgveika geriausiai atvaizduojama nagrinéjant WPA2-Enterprise autenfikacijos
procesa. RADIUS kliento ir serverio prane$imy eiga atvaizduojama 1 paveiksle.

PraSymo paketa sudaro prieigos jgaliojimai (angl. credentials), kurie paprastai biina vartotojo
vardas ir slaptazodis arba vartotojui skirtas sertifikatas. RADIUS serveris patikrina gautus duomenis su
turimais duomeny bazéje naudodamas autenfikacijos schemas kaip: PAP, CHAP, EAP. Dazniausiai
jmonése naudojamas EAP (angl. Extensible Authentication Protocol) protokolas. IS esmés standartas
nusakantis kaip klientas bendrauja su serveriu, pagrindinis darbas perduoti Sifruotus pranesimus, todél
yra jvairios versijos kaip EAP-TTLS, EAP-PSK, EAP-PEAP suteikianCios papildomo saugumo
parametry. Galimi trys serverio atsakymo variantai: Access Accept, Access Challenge, Access Reject.
1) Access Accept praneSimas siun¢iamas i$ serverio tada, kai vartotojui yra suteikiama prieigg prie

tinklo paslaugos. RADIUS serveris periodiskai tikrina ar vartotojas turi prieiga prie tinklo paslaugos.
2) Access Challenge pranesimas siunc¢iamas, kai reikalinga papildoma vartotojo informacija tapatybei
patvirtinti. Tokia informacija gali biiti kaip papildomas slaptazodis, PIN kodas, darbuotojo numeris.
Taip pat Sis praneSimas siunciamas, kai vykdomas saugesné autentifikacija, t.y praSoma daugiau
informacijos susijusiu su vartotoju. Taip sukuriamas tunelis tarp vartotojo ir RADIUS serverio,

tuomet NAS jrenginys neturi jokios informacijos apie vartotojo perduodamus duomenis.
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3) Access Reject praneSimas siunciamas, kai vartotojui nesuteikiama prieiga prie tinklo paslaugos, kaip
galimos klaidos priezastys gali bti tapatybés duomeny klaida ar iSjungtas vartotojas duomeny
bazéje.

RADIUS RADIUS
Client Server

EADIUS: Access-Request

+—— RADIUS: Access-Accept

¢~— RADIUS: Access-Reject

Ll

- EADIUS: Accesz-Challenge

1 pav. RADIUS kliento ir serverio tarpusavio prane$imy apsikeitimas [4]
Paprastai autenfikacijos procesg galima suskirstyti j punktus:

1) Autentifikacija pradedama, kai vartotojas prisijungia belaidziu ar laidiniu biidu prie NAS serverio,
kas daznai buna tiesiog prieigos taSkas, ir nurodo vartotojo vardg ir slaptazodi.

2) Tada NAS jrenginys (prieigos taskas) aptinka prisijungima ir pradeda autenfikacijos procesa.

3) Prieigos taskas sugeneruoja RADIUS Access-Request paketa su vartotojo vardu ir slaptazodziu kartu
nurodydamas papildomus AVP informacija.

4) RADIUS serveris gaves paketg suformuoja vieng i$ galimy atsakymy: Access-Accept, Access-
Request, Access-Challenge.

5) RADIUS serveriui patvirtinus vartotojo informacija, siunciami Access-Chanllenge paketai, kuriuose
vykdomi ,,Client Hello®, ,,Server Hello“, ,,Server Key Exchange®, ,,Server Hello Done*, ,,Change
Cipher Sec®, ,,Encrypted Handshake Message* praneSimai.

6) Sukuriamas EAP-PEAP tunnelis, kuriame apsikei¢iama GTC (Generic Token Card) arba
MSCHAPv2 (Microsoft Challenge Handshake Authentication Protocol version 2) priklausomai nuo
prie NAS prisijungusio jrenginio.

7) Access-Challenge ir Access-Request pranesimai siunciami tol, kol jvykdoma visa 4 lygiy ranky
paspaudimas.

8) Autenfikacijos pabaigoje vartotojui sugeneruojamas atsitiktinis 256 bity PMK raktas Sifruoti
duomenis.

Visa RADIUS ir EAP-PEAP protokoly pranesimy eiga tarp kliento ir aptarnaujancio serverio parodyta

2 paveiksle.
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2 pav. RADIUS serverio EAP-PEAP pranesimy seka [2]
EAP-PEAP esme, jog sukuriamas TLS tunelis tarp RADIUS serverio ir kliento, tada RADIUS

serveris pateikia sertifikatg klientui kaip patvirtinimag, jog yra saugus. Jeigu klientas atpazjsta serverio
sertifikata savoje duomeny bazéje autorizacijos procesas tesiamas toliau. Jeigu ne klientas gauna
perspejima.
2.3. RADIUS paketo formatas
RADIUS paketas yra inkapsuliuojamas j UDP protokolo duomeny lauka, kur UDP gavéjo sasaja
nurodama 1812. Kuomet yra sugeneruojamas atsako praneSimas Saltinio ir gavéjo sasajos apsikeicia.

Perduodamo paketo struktiira pavaizduota 3 paveiksle.

[an]

2
0

[ ¥S ]

012 3457850123456 78¢% 12345678 ¢9
e s S S
| Code | Identifier | Length [
e
I |
| Zuthenticator [
I |
I |
e s S S
| Attributes

A

3 pav. RADIUS protokolo paketo struktiira [4]
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1)

2)

3)

4)

5)

Kodo antraste sudaro 8 bitai, todél galimos i$ viso 255 reik§més, kurios reiskia tam tikrg pranes$ima.
Dazniausiai naudojami kodai: 1, 2, 3, 4, 5, 11, analogiskai Access-Request, Access-Accept, Access-
Reject, Accounting-Request, Accounting-Response, Access-Challenge.

Pakety indentifikavimo atra¢ sudaro 8 bitai. Sis laukas padeda pakety atpaZinimo procese.
Kiekvienam praneSimui yra priskiriamas ID, pagal kurj eina atsakai arba prasymai.

Illgio antrasté nurodo visa RADIUS paketo ilgj, kuris yra inkapsuliuojamas j UDP segmenta.
Antrastés ilgis yra 16 bity.

Autentifikatoriaus antrasté skirta vartotojo slaptazodzio ifravimui ir perdavimui. Sio lauko ilgis yra
16 baity.

AVPs (angl. Attribute value pairs) pernesa duomenis susijusius su autentifikacija, prieigos kontrole.
Paketo ilgis nusako AVP antrastés ilgj. AVP perneSamy duomeny analizé ,, WireShark* programingje

jrangoje pateikiama 4 paveiksle.

Frame 1: 252 bytes on wire (2016 bits), 252 bytes captured (2016 bits)
Ethernet II, Src: Ligowave_0d:4e:49 (00:19:3b:8d:4e:49), Dst: Routerbo_25:4f:f4 (e4:8d:8c:25:4f:f4)
Internet Protocol Version 4, Src: 192.168.86.215, Dst: 172.22.22.67
User Datagram Protocol, Src Port: 56684, Dst Port: 1812
RADIUS Protocol
Code: Access-Request (1)
Packet identifier: ex1 (1)
Length: 210
Authenticator: ba@bd31ef9778fe6302a594813b1464d
[The response to this request is in frame 2]
v Attribute Value Pairs
AVP: t=User-Name(l) 1=9 val=lukas.s
AVP: t=NAS-IP-Address(4) 1=6 val=192.168.86.215
AVP: t=Called-Station-Id(30) 1=29 val=00-19-3B-0D-4E-49:prox_luko
AVP: t=NAS-Port-Type(61) 1=6 val=Wireless-802.11(19)
AVP: t=Service-Type(6) 1=6 val=Framed(2)
AVP: t=Calling-Station-Id(31) 1=19 val=EC-10-7B-£9-92-7C
AVP: t=Connect-Info(77) 1=23 val=CONNECT @Mbps 862.11b
AVP: t=Acct-Session-Id(44) 1=18 val=3A0A23F1E32D9D39
AVP: t=Acct-Multi-Session-Id(5@) 1=18 val=14396C776A6FCE4L
AVP: t=Unknown-Attribute(186) 1=6 val=000@face4
AVP: t=Unknown-Attribute(187) 1=6 val-=000faced
AVP: t=Unknown-Attribute(188) 1=6 val=000facol
AVP: t=Framed-MTU(12) 1=6 val=1400
AVP: t=EAP-Message(79) 1=14 Last Segment[1]
AVP: t=Message-Authenticator(8@) 1=18 val=4d15ab76ce6182c5393b3f46b4615173

<

4 pav. RADIUS paketas ,,WireShark* programinéje jrangoje [6]



APIBENDRINIMAS

Rasto darbe apzvelgta saugumo tema ir jos keliamos problemos Siuolaikiniame pasaulyje. Ypac
pazeidziami tampa belaidziai tinklai, kuriuose jsibrovéliai gali Snipinéti vartotojy srauta.

Temos aktualume trumpai aptarti belaidziuose tinkluose esantys WPA saugumo protokolai ir jy
veikimo biidai. ISsiaiSkinta, jog Siuo metu geriausias variantas yra naudoti, tieck jmonéms, tiek galimai ir
namy vartotojams, WPA2-Enterprise protokola, kuris veikia pasitelkdamas RADIUS serverj.

RADIUS serveris yra tinklo protokolas, skirtas centralizuoti vartotojy autenfikacija, pagal esancig
duomeny baz¢. RADIUS serveris naudoja klientas/serveris architektira. RADIUS serveriai naudojami
kompanijy dél patogaus darbuotojy profilio palaikymo centrinéje duomeny bazéje kurig kiti nuotoliniai
serveriai gali pasiekti.

Apzvelgta RADIUS praneSimy perdavimo biidas: RADIUS klientas su RADIUS serveriu
bendrauja per NAS jrenginj, kas daznai biina prieigos taskas. ISsiaiSkinta kaip ir kokie praneSimai
siuniami esant rySiui. Yra trys su autenfikacijg gaunami praneSimai i§ serverio: Access-Challenge,
Access-Reject ir Access-Accept. Klientas siuncia Access-Response praneSimus.

Aptartas vienas i§ RADIUS jgyvendinimo budu — WPA2-Entprise autenfikacijos procesas.
ISsiaiSkina, jog RADIUS praneSimai yra perduodami EAP protokolu, kuris gali turéti daug versijuy.
Apzvelgta EAP-PEAP versija, kuomet RADIUS serveriui autorizavus vartotojo vardg ir slaptazodj ir yra
sukuriamas transporto sluoksnio saugumo sluoksnis, kuriame jvykdomi 4 lygiu rankos paspaudimo
etapai, siekiant sugeneruoti PMK kodg klientui.

Galiausiai aptarto RADIUS protokolo paketo struktiira, kuriame apZvelgti antras¢iy dydZiai ir
neSama informacija. Informacija palyginama su realiu nuskaityty srautu gautu i§ ,,WireShark*

programinés jrangos.
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