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5G yra penktos kartos ryšio tinklas, kuris leis duomenis perduoti iki 10Gbps per sekundę greičiu, nuo 1 milisekundės duomenų persiuntimo vėlinimas. Taip pat išsiskirs iki 1000 kartų geresniu pralaidumu. Šis tinklas jungs milijardus įrenginių ir taps itin svarbiu žmonijos komunikacijos būdu. Juo bus paremtas daugumos sistemų veikimas, aprėps tokias kritines pasaulio šakas kaip transportas, bankininkystė, sveikatos platformos bei energetika. 
Kadangi tinklu bus perduodami dideli duomenų srautai, tai atitinkamai bus atsižvelgta į saugumo ir efektyvumo reikalavimus. Bus galima efektyviau paskirstyti tinklo išteklius, kas leis svarbioms ūkio sritims garantuoti sklandžias tinklo paslaugas. Itin trumpas tinklo vėlinimas bus pravartus transporto priemonės, kur kiekviena sekundė gali kainuoti gyvybę. 
Yra trys 5G dažnių juostos: iki 1GHz, nuo 1GHz iki 6GHz ir nuo 24GHz iki 100GHz. 
Žemų dažnių juostos spektras apima žemesnį nei 1 GHz diapazoną. Skvarbos požiūriu šis diapazonas puikiai veikia ir gali lengvai sklisti pro sienas. Tai lėtesnio greičio juosta, kurios duomenų persiuntimo greitis geriausiu atveju siekia nuo 30 iki 250 Mbps, o diapazonas yra nuo 600 MHz iki 1 GHz. Šis spektras naudojamas tokiose vietose kaip kaimo ir priemiesčių vietovės. 5G ryšio skvarba yra didžiulė tokiose vietose kaip JAV, kur 600 MHz spektrą naudoja vietiniai  operatoriai. 
Pereinant prie vidutinės juostos spektro, jis prasideda nuo 1 GHz ir baigiasi ties 6 GHz. Šiuo atveju dažnis yra santykinai pažangesnis, nes jis yra tarp 2,5 - 3,7 GHz, specialiai skirtas 5G taikymams. Čia galime pasiekti puikią prasiskverbimo ir greičio pusiausvyrą. Optimalus greitis savo ruožtu leidžia mums panaudoti spektrą miestuose ir priemiesčiuose, nes vidutinis greitis svyruoja nuo 100 Mbps iki 1 Gbps. Visame pasaulyje veikiantis 5G tinklas maksimaliai išnaudoja C juostos 3,5 GHz spektrą. Europos ir Azijos rinka, siekdama sujungti 5G tinklus, daugiausia dėmesio skiria 3,4-3,8 GHz spektrui. 
Kalbėdami apie plačią aprėptį ir mažesnes su ping'u susijusias problemas, pereikime prie aukštųjų dažnių spektro, kuris prasideda nuo 24 Ghz. Diapazonas nuo 24 - 100 GHz. Išvysto nuo 1 iki 10Gbps greitį; įprasti praktikoj yra 26 GHz, 28 GHz ir 39 GHz dažniai. Itin žema skvarba, todėl sudėtingiau panaudoti realiose gyvenimo situacijose. Reikalauja tankaus stočių išdėstymo, nes keliauja trumpus atstumus. Naudojama atvirose, masinio susibūrimo vietose. 
5G gebės sujungti kelių antenų įėjimus ir išėjimus. MIMO, arba daugybiniai įėjimai ir išėjimai, leidžia kariuomenės siųstuvams  komunikuoti, sujungti nepriklausomus duomenų srautus, tokiu būdu padidinti greitį ir pajėgumą. Spindulio formavimas nukreipia signalus į konkrečius įrenginius, taip mažinami trukdžiai. Siekiant užtikrintai perduoti duomenis, jų siuntimas dubliuojamas dvejomis antenomis, taip užtikrinamas didesnis patikimumas esant prastoms signalo sąlygoms. Yra trys MIMO tipai: vieno vartotojo MIMO, kai vienas įrenginys kalba ir klausosi tuo pačiu metu. Daugelio vartotojų MIMO, kai bendrauja visi įrenginiai ir, galiausiai, masinis MIMO, kai dar daugiau įrenginių bendrauja naudodami beveik visas antenas, kad būtų užtikrintas geresnis ryšys labai tankiai apgyvendintoje teritorijoje, tai ir yra svarbi 5g technologijos dalis. 
MIMO yra belaidžio ryšio technologija, kuri padeda sumažinti vėlavimą ir pagerina didelį spektro diapazoną, kad būtų galima užtikrinti geresnį ryšį perpildytose aplinkose. Tačiau MIMO įrenginiams reikia sudėtingos aparatinės įrangos ir algoritmų, kad jų resursai būtų išnaudoti efektyviai. 
Jei vienas 5G tinklo narys pažeidžiamas, tai pažeidžiamas visas tinklas. Vienas iš būdų kaip apsisaugoti nuo duomenų nutekėjimo yra duomenų šifravimas AES-256 (Advanced Encryption Standart).
AES-256 (Advanced Encryption Standard) - tai simetrinio rakto šifravimo algoritmas, turintis daug praktinio pritaikymo galimybių kaip  apsaugoti informaciją. Šiuo būdu duomenys šifruojami ir iššifruojami naudojant 256 bitų raktą, išskirstant duomenis 128 bitų ilgio duomenų blokais. Pagrindinė AES-256 savybė, skirianti jį nuo kitų versijų, tokių kaip AES-128 ar AES-192, yra rakto ilgis, kuris yra atitinkamai proporcingas saugumo lygiui. Ilgesnis rakto ilgis reikštų, kad yra daugiau galimų atrakinimo kombinacijų, o tai labai apsunkintų tuos bandymo įsilaužti atvejus, kuomet yra paeiliui bandomos visos kombinacijos. AES-256 šifruoja duomenų bloką, atlikdamas 14 ciklinės transformacijos ciklų. Šiuos ciklus sudaro kelios transformacijos, būtent: SubBytes (nelinijinis baitų pakeitimas), ShiftRows (duomenų bloko eilučių postūmis), MixColumns (duomenų bloko stulpelių eiliškumo sukeitimas) ir AddRoundKey (konkretaus rakto ir duomenų XOR). Pagrindinis jų tikslas yra padidinti duomenų sekos painiavą ir išsklaidymą, o tai yra pagrindiniai kriptografinio saugumo reikalavimai. Šio šifravimo rakto išplėtime iš pirminio rakto, turinčio 256 bitus, iš viso sudaroma 60 papildomų 32 bitų žodžių. Šie raktai naudojami kiekviename iš 14 ciklų, todėl šifravimas priklauso nuo rakto. Plečiant raktą taip pat atliekamos operacijos sudėtiniame lauke. Tai užtikrina stiprias saugumo charakteristikas. Keletas AES-256 operacijų gali būti atliekamos lygiagrečiai, todėl jis tinka labai skaičiavimo aparatinei įrangai. Pavyzdžiui, visos bloko baitų sritys gali vienu metu atlikti SubBytes operaciją, o pats algoritmas gali būti multiplikuotas, kad būtų pasiektas didesnis našumas. Efektyvus didesnio rakto AES-256 diapazonas užtikrina didelį saugumą, tačiau lėtina kompiuterių darbą iššifruojant, nes reikalaujama daugiau resursų ir atliekama daugiau operacijų. Šis būdas itin pasiteisino, dėl to yra plačiai taikomas duomenų saugai. 
5G tinklas yra paremtas „Zero Trust“ principu. Šia architektūra, skirta 5G tinklui, siekiama pagerinti saugumą visiškai pakeičiant prieigos kontrolės ir duomenų apsaugos modelį. Taikant klasikinį požiūrį į tinklo saugumą, jo perimetre esantiems organizacijos nariams ir vykstantiems procesams taikoma „nulinio pasitikėjimo“ principas.  Pasitikėjimą turi užsitarnauti kiekvienas subjektas, nesvarbu, kur jis yra. Kiekvienas veiksmas, atliekamas tiek iš tinklo, tiek iš išorės, laikomas įtartinu ir turi būti patikrintas bei patvirtintas pagal griežtą tikrinimo, prieigos ir stebėsenos politikos rinkinį. 5G aplinkoje ši architektūra naudoja tapatybės ir prieigos valdymą (IAM – Identity and Access Management), šifravimą, mikrosegmentavimą, daugiafaktorinį autentifikavimą (MFA – Multi – Factor Authentication) ir daugiau pažangių technologijų teikiant svarbų ryšį tinkle. Perėjimas prie nulinio pasitikėjimo politikos leidžia 5G tinkle veiksmingai sumažinti atakos tikimybę, kontroliuoti, kas gali matyti tinklą, ir net sumažinti pažeidimo, jei jis vis dėlto įvyko, padarinius, nes tiek naudotojas, tiek įrenginys bus nuolat tikrinami ir stebimi.

Sluoksniai 5G tinkle yra pagrindinė konfidencialumo užtikrinimo ir gyvybiškai svarbios informacijos perdavimo tarp tinklo segmentų koncepcija. Šie sluoksniai gali apsaugoti fizinį ryšį tarp tinklo komponentų, tokių kaip vartotojų įranga, bazinės stotelės ir pagrindinio tinklo apsaugą nuo perėmimo, modifikavimo ar prieigos prie jo be leidimo. 5G tinkle įdiegtos kelios priemonės, kuriomis siekiama apsaugoti duomenis jų judėjimo ar perdavimo metu.
Transporto sluoksnio saugumas (TLS) yra plačiai pripažintas standartas, galintis apsaugoti ryšį tarp galutinių taškų, kuris užtikrina, kad jautrūs duomenys išlieka privatūs ir negali būti perskaityti ar pakeisti kenkėjiškų rankų. TLS užšifruoja tunelį tarp naudotojo įrenginio ir taikomųjų programų serverio, todėl tada perėmėjams arba „man-in-the-middle“ įsilaužėliams sunku pasinaudoti serveriu. Kitas svarbus protokolas yra IPsec (Internet Protocol Security), kuris daugiausia naudojamas transportavimo lygmenyje, kai IP paketą reikia perduoti per skirtingus tinklo įrenginius. IPsec užtikrina šifravimą, autentiškumo nustatymą ir net duomenų vientisumą visame perdavimo iš vieno komponento į kitą procese. Jį naudojant, neleistinas pranešimo turinio auditas tarp susijusių tinklo komponentų tampa neveiksmingas.
Kita vertus, 5G tinkle yra pažangus saugus segmentavimo sluoksnis, kuris palengvina tinklo padalijimą į dalis, kai tam tikros tinklo dalys gali būti skirtos svarbiausioms programoms, pavyzdžiui, daiktų internetui, patobulintam mobiliajam plačiajuosčiam ryšiui arba itin patikimam mažo vėlavimo ryšiui. 
Taip pat taikomi vientisumo ir autentiškumo nustatymo mechanizmai, kad būtų užtikrinta, jog duomenis iš tiesų siunčia tas, kas sakosi esąs, ir kad perdavimo metu duomenys nebuvo pakeisti. Pavyzdžiui, duomenų vientisumas, nors jis užtikrinamas kriptografinėmis kontrolinėmis sumomis arba skaitmeniniais parašais, abipusis įrenginių ir tinklo komponentų autentiškumo patvirtinimas padeda įsitikinti, kad veikiančios ryšio šalys yra teisėtos.
Be to, penktosios kartos (5G) tinklo transporto sluoksnis, palyginti su ankstesniais, taip pat apima pažangiausias anomalijų aptikimo ir stebėjimo sistemas, kurios padeda stebėti duomenų srauto charakteristikas ir realiuoju laiku aptikti galimas grėsmes ir saugumo pažeidimus. Trūkumas šiuo atveju yra tas, kad šios sistemos gali pastebėti tendencijas ir užuominas, tačiau joms gali prireikti daugiau laiko reaguoti į tiesiogines grėsmes, pavyzdžiui, DDoS (angl. Distributed Denial of Service) arba „man-in-the-middle“ atakas.
MITM („Man-In-The-Middle“) ataka gali būti apibrėžiama kaip tapatybės ir prieigos valdymo pažeidimas, kai naudotojas arba patikima šalis tampa auka, kai perimama informacija, perduodama tarp dviejų šalių. Tai leidžia tokiems asmenims įsiterpti tarp dviejų įrenginių ir derėtis taip, tarsi jie būtų patys įrenginiai. Bet kokia tokių kenkėjiškų įrenginių įvedimo forma leidžia naudotojui pasiekti privačius slaptažodžius, asmenines žinutes ir koreguoti duomenis. Apima tokius atvejus kaip SSL(Secure Socket Layer) nuėmimą ir DDoS(Distributed Denial Of Service) atakas. Kad išvengtume MITM atakų reikia naudoti duomenų šifravimą, saugius duomenų perdavimo protokolus, tokius kaip SSL/TLS. Rekomenduojama vengti viešų arba nepatikimų tinklų svarbiems duomenų mainams.
Išvados:
5G tinklo saugumas yra itin svarbus siekiant užtikrinti aukštos kokybės komunikaciją tarp tinklo vartotojų, ypač IoT, autonominių transporto priemonių ir sveikatos priežiūros srityse. Didesnės dažnių juostos ir MIMO technologija padidina duomenų perdavimo greitį, tačiau iškyla ir rizikos grėsmė, nes platesni dažnių spektrai ir didesnis signalų kiekis gali būti lengviau pažeidžiami. AES256 šifravimas užtikrina duomenų apsaugą, o TLS protokolas saugo ryšius nuo ,,man-in-the-middle” atakų, kurios gali perimti ir keisti perduodamus duomenis. Siekiant apsaugoti nuo šių atakų, svarbu naudoti stiprų autentifikavimą, šifravimą ir tinklo stebėjimą. Taip pat būtina taikyti tinklo segmentavimą ir griežtą prieigos kontrolę, kad būtų išvengta grėsmių ir užtikrinta saugi 5G infrastruktūra. Tinkamai įgyvendinus šias saugumo priemones, 5G tinklas gali būti patikimas ir saugus perėjimas geresnio rytojaus link. 
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