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1.Sifravimo metodai

AES (Advanced Encryption Standard) Sifravimo metodas

ISpléstinis Sifravimo standartas (AES) nurodo FIPS patvirtintg kriptografinj algoritma, kuris gali biti naudojamas
elektroniniams duomenims apsaugoti. AES algoritmas yra simetriskas blokinis Sifras, galintis uzsifruoti (Sifruoti)

........

evve

blokais.

AES yra naudojamas duomeny Sifravimui realiuoju laiku. Elektroninése svarstyklése tai gali buti taikoma
apsaugoti svérimo duomenis, kainy skaiciavimus ir kitg jautrig informacija, kuri siunc¢iama j POS (Point of Sale)
sistemas arba saugoma vietinéje atmintyje.

e Privalumai: AES yra greitas ir efektyvus, todél tinkamas maZos galios jrenginiams, tokiems kaip
prekybinés svarstyklés. Dél savo efektyvumo AES naudojamas loT (daikty interneto) jrenginiuose.

e Praktinis pavyzdys: Jei svarstyklés turi galimybe jungtis prie interneto arba dirbti su iSorinémis POS
sistemomis, AES gali bGti naudojamas Sifruoti Siuos rysius.

RSA (Rivest-Shamir-Adleman) Sifravimo metodas
RSA yra asimetrinis vieSojo rakto kriptografijos algoritmas, placiai naudojamas elektroninéje prekyboje.
Algoritmg 1977 m. aprasé Ron Rivest, Adi Shamir ir Len Adleman; raidés RSA yra jy pavardziy inicialai.

RSA sistemos saugumas priklauso nuo labai dideliy sveikyjy skaiciy faktoringo sudétingumo. Nauji greiti
algoritmai Sioje srityje gali padaryti RSA nesaugy, taciau paprastai manoma, kad tai mazai tikétina.

Tarkime, Bobas nori iSsiysti m Zinute Alisa. Jis Zino N ir e, apie kuriuos Alisa paskelbé. Jis pavercia m skaic¢iumi n
< N, naudodamas kokj nors ankséiau sutartg grjZztamajj protokolg. PavyzdzZiui, kiekvienas paprasto teksto
praneSimo simbolis gali blti konvertuojamas j jo ASCIl kodg, o kodus galima sujungti j vieng skaiciy. Jei reikia, jis
gali suskirstyti m j dalis ir uzSifruoti kiekvieng gabalélj atskirai. Tada jis apskaiciuoja Sifruota tekstg C:



c =n° (mod N)

RSA yra daug létesné nei DES ir kitos simetriSkos kriptosistemos. Praktikoje Bobas paprastai uzsifruoja slapta
pranesimg simetriniu algoritmu, uzsifruoja (palyginti trumpg) simetrinj raktg su RSA ir perduoda tiek RSA
uzsifruotg simetrinj raktg, tiek simetriskai uzsifruotg pranesima Alice.

Si procediira kelia papildomy saugumo problemy. PavyzdZiui, labai svarbu simetriniam raktui naudoti stipry
atsitiktiniy skaiCiy generatoriy, nes priesingu atveju leva galéty apeiti RSA atspéjusi simetrinj rakta.

e Kur naudojamas?: RSA paprastai naudojamas ne duomenims Sifruoti, o raktams keistis. Pvz., RSA gali
blti naudojamas autentifikuoti svarstykles, kad tik autorizuoti naudotojai galéty atlikti operacijas ar
prisijungti prie centrinés sistemos.

e Privalumai: RSA naudojamas sukurti saugig pradine sesijg, po kurios jau gali biti naudojamas AES
greitesniam duomeny Sifravimui.

e Praktinis pavyzdys: Kai svarstyklés pirma kartg prisijungia prie centrinés POS sistemos, RSA gali blti
naudojamas uztikrinti, kad abi pusés yra teisétos ir gali pasitikéti viena kita. Tada sistema naudoja AES
tolesnei komunikacijai.

TLS (Transport Layer Security)
TLS yra tinklo apsaugos protokolas, naudojamas apsaugoti duomeny perdavima tarp jrenginiy. Svarstyklés,
turincios Wi-Fi ar Ethernet rysj su POS, galéty naudoti TLS, kad apsaugoty duomeny srauta.

Bet kokio rysio, naudojant Transport Layer Security (TLS), saugumas labai priklauso nuo pasirinkty Sifry rinkiniy
ir saugos parametry. Sio straipsnio tikslas yra padéti jums priimti $iuos sprendimus, kad bty uZtikrintas kliento
ir serverio rysio konfidencialumas ir vientisumas. ,,Mozilla Operations Security“ (OpSec) komanda palaiko wiki
jrasa su nuorody serveriy konfiglracijomis.

Transporto lygmens saugos (TLS) protokolas yra standartas, leidZiantis dviem tinklo programoms ar jrenginiams
privaciai ir patikimai keistis informacija. Programos, kurios naudoja TLS, gali pasirinkti savo saugos parametrus,
kurie gali turéti didelés jtakos duomeny saugumui ir patikimumui. Siame straipsnyje apzvelgiama TLS ir kokie
sprendimai, kuriuos reikia priimti, kai saugosite turinj.

e  Privalumai: TLS uztikrina, kad visi duomenys, siunciami per tinklg, yra Sifruojami ir negali biti perimti ar
pakeisti treCiosiomis Salimis.

e Praktinis pavyzdys: Jei svarstyklés siuncia svérimo rezultatus per tinklg j centralizuotg serverj, TLS
Sifravimas uztikrina, kad jokie iSoriniai asmenys negalés perimti ar pakeisti Siy duomeny. Tai ypac
svarbu, kai svarstyklés veikia kaip dalis loT (daikty interneto) infrastruktdros.



TLS teikia tris pagrindines paslaugas, kurios padeda uztikrinti su juo kei¢iamy duomeny sauguma:

Autentifikavimas
Autentifikavimas leidzia kiekvienai bendravimo Saliai patikrinti, ar kita Salis yra tokia, kokia ji teigia
esanti.

Sifravimas
Duomenys yra uzsifruojami perduodant tarp vartotojo agento ir serverio, kad bty iSvengta jy skaitymo
ir interpretavimo nejgaliotiems asmenims.

Saziningumas

evve

sugadinta, sugadinta ar suklastota.

TLS rysys prasideda rankos paspaudimo faze, kai klientas ir serveris susitaria dél bendros paslapties ir
deramasi dél svarbiy parametry, pvz., Sifravimo rinkiniy. Kai parametrai ir duomeny mainy rezimas, kai
keic¢iamasi programos duomenimis, pvz., HTTP.

SSL (Secure Sockets Layer)

SSL yra TLS pirmtakas, bet jis nebeturéty biti naudojamas dél Zinomy saugumo spragy.
SSLv2 ir SSLv3 yra dvi Sio protokolo versijos (SSLv1 niekada nebuvo viesai iSleistas). Po SSLv3 SSL buvo
pervadintas j TLS.

Rekomenduojama naudoti TLS vietoj SSL, nes TLS yra modernesnis ir saugesnis protokolas.

SSL sertifikatai (Secure Sockets Layer) tapo pagrindine svetainés saugumo dalimi. Jie uztikrina, kad
svetainés galéty saugiai ir privaciai perduoti duomenis j pradinj serverj, jjungdamos SSL/TLS Sifravima.
Sie sertifikatai uzSifruoja visas saveikas naudodami viesajj svetainés raktg ir jas iskoduoja naudodami
sertifikato privaty rakta, kuris saugomas sertifikatg iSdavusiame serveryje. Be Sifravimo, Sie sertifikatai
taip pat padeda patikrinti svetainés tapatybe ir uztikrinti, kad vartotojas bendrauty su tinkamu
serveriu. Siame dokumente trumpai minima kliento ir serverio saveika, pagrjsta HTTP protokolu. Jame
pateikiamas iSsamus Secure Socket Layer protokolo projektavimo ir jgyvendinimo paaiskinimas, po
kurio aptariami su SSL susije kriptografiniai paZeidziamumai ir galimi jy pasalinimo bidai.

Rysys visada prasideda rankos paspaudimu tarp kliento ir serverio. Sis rankos paspaudimas skirtas
suteikti slaptg rakta tiek klientui, tiek serveriui, kuris bus naudojamas srautui Sifruoti.

IS tikryjy pagrindiné paslaptis gaunama is rankos paspaudimo, i$ kurio gaunamas slaptasis raktas.
OpenSSL Sis master_secret saugomas SSL sesijoje SSL_SESSION.



Pradinis rankos paspaudimas gali uztikrinti serverio autentifikavima, kliento autentifikavimg arba i$ viso
ne autentifikuoti.

Apibendrinimas

Duomenuy Sifravimas — tai procesas, kurio metu duomenys yra paverciami j neskaitytg forma, siekiant
apsaugoti juos nuo neteisétos prieigos. Sifravimas naudoja raktus, kad paversty informacija j koduotg
tekstag, ir tik turint teisingg rakta galima jg atkurti. Pagrindiniai Sifravimo metodai yra simetrinis, pvz.,
AES, ir asimetrinis, pvz., RSA. Simetrinis Sifravimas naudojamas, kai tas pats raktas tiek Sifruoja, tiek
desifruoja duomenis, o asimetrinis naudoja viesgjj ir privatyjj raktg, suteikiant didesnj sauguma. Taip
pat, naudojant TLS ir SSL protokolus, uztikrinamas saugus duomeny perdavimas internete.

Sifravimas yra esminis elementas tiek duomeny saugumui uztikrinti, tiek autenti$ékumo ir identifikavimo
metodams, tokiems kaip OAuth ar API rakto autentifikavimas.

2. Autentifikacijos metodai

(OAuth, API key).

Autentifikacija — tai procesas, kurio metu patvirtinama naudotojo, jrenginio ar sistemos tapatybé, kai
jie bando pasiekti tam tikrus iSteklius. Autentifikacija uztikrina, kad tik jgalioti vartotojai, jrenginiai ar
sistemos galéty gauti prieiga prie svarbios informacijos ar valdyti sistemos funkcijas. Tai gali buti
duomenys apie prekiy kainas, svorius ar operacijy Zurnalus ir pan.

Autentifikacija yra labai svarbi elektroninése prekybinése svarstyklése, nes Sie jrenginiai daZznai yra
prijungti prie didesniy tinkly, jskaitant debesy kompiuterijos sistemas, skirtas realaus laiko duomeny
dalijimuisi, nuotolinei prieZitirai ir atnaujinimames. Jei néra patikimos autentifikacijos, jsilauzéliai galéty
manipuliuoti svarstykliy duomenimis, dél to blty padaryta finansiné Zala, kilty suk¢iavimo grésmé ir
pakenkty klienty pasitikéjimui. Todél tinkamy autentifikacijos mechanizmy diegimas padeda uztikrinti
duomeny vientisuma, apsaugoti nuo neteisétos prieigos ir atitikti teisés akty reikalavimus.

OAuth autentifikacija

OAuth — atviroji autorizacija yra atvirasis protokolas, kuris leidZia treciosioms Salims saugiai suteikti
prieigg prie istekliy nesidalijant vartotojo prisijungimo duomenimis. Vietoje prisijungimo vardy ir slaptazodziy
naudojami prieigos raktai (angl. access tokens), kurie suteikia galimybe pasiekti iSteklius saugiai ir ribotai. Tokia
priemoné placiai taikoma interneto programélése, mobiliosiose programélése, daikty interneto (loT)
jrenginiuose ir kitose technologijose



OAuth naudoja prieigos rakty (tokens) sistema, leidZiancig jrenginiams ir programéléms autentifikuoti
vartotojus. Procesas apima Siuos pagrindinius vaidmenis:

e Klientas: Programélé arba jrenginys, prasantis prieigos (pvz., elektroninés svarstyklés).

e Istekliy savininkas: Naudotojas arba subjektas, kuris turi teise j iSteklius (pvz., parduotuvés savininkas).
e Autorizacijos serveris: Tikrina naudotojo tapatybe ir iSduoda prieigos rakta.

e Istekliy serveris: Serveris, kuriame saugomi istekliai (pvz., debesy kompiuterijos sistema).

OAuth gali biti naudojamas norint suteikti prieigg prie debesy paslaugy (pvz., inventoriaus valdymo
sistemy), be poreikio rankiniu bldu jvesti prisijungimo duomenis kiekviename jrenginyje.

Saugumo funkcijos:

e Prieigos rakty galiojimo laikas: Prieigos raktai galioja tik tam tikrg laika, o tai sumaZina rizika, jei raktas
blty pavogtas.

e Atnaujinimo raktai: LeidzZia iSduoti naujus prieigos raktus be pakartotinés autentifikacijos.

e Prieigos apimties apribojimai: Raktai gali suteikti prieigg tik prie tam tikry iStekliy ar funkcijy.

Privalumai Trakumai

Saugumas (nesikeicia slaptazodziai) Sudétinga diegti ir konfigtruoti
Rakty galiojimo laikas sumazina pavojy Rizika, kad raktas gali biti pavogtas
LeidZia riboti prieigg pagal apimtj Reikalinga papildoma infrastruktira

API rakty autentifikacija

API rakty autentifikavimas — tai paprastas bidas kontroliuoti prieigg prie APl (programavimo sasajy). API
raktas yra unikalus identifikatorius, kurj klientas naudoja norédamas prisijungti prie serverio ir atlikti uzklausas.
Kiekvieng kartg, kai programa kreipiasi j API, raktas siun¢iamas kartu su uzklausa, o serveris jj patikrina pries
suteikdamas prieiga.

Kaip veikia API: Jrenginys siuncia API raktg su kiekviena uzklausa j serverj. Serveris patikrina raktg ir nustato, ar
jrenginys turi teise naudotis reikiamomis paslaugomis.

API raktai gali bati naudojami valdyti prieigg prie debesijos paslaugy, pavyzdziui:
e Programinés jrangos atnaujinimai: Tik jgalioti jrenginiai gali atsisiysti atnaujinimus.

¢ Duomeny analizé: Svarstyklés gali siysti duomenis apie pardavimus j apskaitos platformas.



¢ Jrenginio diagnostika: Tik jgalioti technikai gali gauti diagnostinius duomenis.
Saugumo funkcijos:

e Uzklausy apribojimai: Ribojamas uzklausy skaicius per tam tikrg laika.

e IP adresy sarasai: Tik tam tikry IP adresy uzklausos yra leidziamos.

e Parasu pasirasytos uzklausos: Uzklausos pasiraSomos naudojant kriptografinius raktus.

Autentifikacija yra esminé elektroniniy prekybiniy svarstykliy apsaugos dalis. OAuth suteikia didziausig
sauguma dél riboto prieigos rakty galiojimo ir prieigos ribojimo. API raktai yra paprastesnis sprendimas, bet
sukelia daugiau saugumo rizikos, jei raktas patenka j netinkamas rankas. Tinkamai jdiegus OAuth ar API raktus,
svarstyklés gali uztikrinti saugy rysj su debesy paslaugomis, taip apsaugant verslo ir klienty duomenis.

Privalumai ir trakumai

Privalumai Triakumai
Paprasta naudoti ir jdiegti Jei raktas pavogiamas, juo galima piktnaudziauti
Greitas autentifikavimo procesas Reikalingas rakty tvarkymas ir keitimas
Naudojamas masinos-masinai (M2M) API raktai nepasibaigia galiojimo laiko atzvilgiu
autentifikacijai

Apibendrinimas:
Nuo API rakty prie OAuth 2.0, siekiant geresnio saugumo

Kaip ir daugelyje technologijy, naudojimo paprastumas susijes su didesne rizika. Skirtingai nei trumpalaikiai
OAuth 2.0 prieigos Zetonai, API raktai paprastai galioja ilgg laikg. Ypac pavojinga, kai API raktai jtraukiami j
uzklausy parametrus. Narsyklés iSsaugo URL istorijg, o Zurnaly (log) sistemos gali jrasyti visg URL adresg, dél to
raktas tampa labiau paZeidZiamas nei naudojant HTTP antrastes (headers).

Saugumo problemos, susijusios su API raktais

API raktai gali patekti j netinkamas rankas, todél galima neteiséta prieiga. PavyzdZiui, API raktai gali netycia biti
jtraukti j versijy valdymo sistemas (pvz., ,,GitHub“), todél prie rakto gali prisijungti kiti naudotojai, kurie perzitri
kodga arba jo istorijg. Kadangi API raktai galioja ilgai, rakto nutekéjimo rizika tampa didelé. Jei raktas yra
pavogtas, jis lieka aktyvus tol, kol jis rankiniu bidu atSaukiamas arba pasibaigia jo galiojimo laikas. Dél Sios
priezasties pavogtas APl raktas gali bati naudojamas neteisétai prieigai prie sistemy ir paslaugy.



Nuorodos

https://www.nist.gov/publications/advanced-encryption-standard-aes

https://en.wikibooks.org/wiki/Cryptography/RSA

https://developer.mozilla.org/en-US/docs/Web/Security/Transport Layer Security

https://wiki.openssl.org/index.php/SSL and TLS Protocols

https://www.rfc-editor.org/rfc/rfc6749

https://cheatsheetseries.owasp.org/cheatsheets/Authentication Cheat Sheet.html

https://auth0.com/blog/why-migrate-from-api-keys-to-oauth2-access-tokens/

https://auth0.com/blog/why-migrate-from-api-keys-to-oauth2-access-tokens/
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