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Slapukas (angl. cookie) — duomeny rinkinys, kurj sukuria svetainé ir jraSo j lankytojo
kompiuterj. Sis rinkinys yra informacija, kuri paspartina arba supaprastina darba vél kreipiantis
ta pacig svetaing, yra jsimenama anksciau uzpildyta anketa, kurios prisijungiant antrg karta, pildyti
nereikia. Slapukai taip pat yra naudojami kaupti informacija apie asmens narSymo istorija,
ypatumus toje svetain¢je. Pavyzdziui Zmogus narSo internetin€je parduotuvéje ir sau ieSko
pakrovéjo, sau patinkama preke susirado, jsidéjo i krepselj ir paskui nu¢jo daryti kazko kitko,
taCiau grizes atgal | parduotuve, jo pakrovéjas iSliko krepSelyje. Tokie slapukai yra vadinami
nuolatiniais, jie gali i§saugoti krepsSelio turinj ilgesnj laikg, kad vartotojas galéty sugrjzti ir testi
pirkima, yra ir laikini slapukai, kurie saugo prekiy krepselio turinj tik vieng sesija, tai reiskia, jog
uzdargs narSykle, asmuo savo jdétos prekés krepselyje nebematys. Slapukai gali biiti panaudoti ir
rinkodaroje, slapukai stebi vartotojo elgesj svetainéje ir leidzia rodyti suasmenintas reklamas
kituose tinklalapiuose, t.y. jei konkretaus tipo preké (pvz.: pakrovéjas) buvo ieSkomas kurj laika,
tai didelis Sansas, kad ,,Google Ads* iSmes kity pakroveéjy pasiiilymus.

Taciau slapukai taip pat gali buti panaudoti kenkéjiskai veiklai. Viena i§ tokiy veikly biity
,Cross-Site Scripting* (XSS) atakos, jeigu svetainé turi saugumo spragy uzpuolikas gali jterpti
kenksmingg JavaScript kodg i svetaing, Sis kodas pasiekia vartotojo narSykléje saugomus slapukus
ir juos pasisavina, gavus prisijungimo sesijos ID uzpuolikas gali lengvai prisijungti prie vartotojo
paskyros be jo zinios. Dar vienas budas biity kenksmingy slapuky jterpimas | svetaing, kurie
apgaudinéja svetaing ar vartotoja. Pavyzdziui, uzkrecia svetaing taip, kad ji grazinty netikras
reklamas arba nukreipty vartotoja i kenkéjiSkus tinklalapius. Kad iSvengti tokiy ataky, reikéty
naudotis priemonémis, kurie uztikrina saugia veikla internete: naudotis tik tomis svetainémis,
kurios turi HTTPS (Hypertext Transfer Protocol Secure) arba HTTP protokolus, kurie uztikrina
saugia komunikacija naudojantis internetu, antivirusing programin¢ jranga, kuri aptinka ir

blokuoja tre¢iyjy Saliy slapukus bei reklamas, riboti slapuky galiojimo laika.

Slapuky tipai: sesijos slapukas ir nuolatinis slapukas. Jeigu slapukas neturi galiojimo
pabaigos, tai skaitosi sesijinis slapukas, tokie slapukai yra saugomi atmintyje, bet nejraSomi ] patj
atminties diskg. Tokiems slapukas dar yra biidingas laikinumas, kai narSyklé yra uzdaroma
slapukas taip pat dingsta. Jeigu slapukas turi galiojimo pabaiga, jis vadinamas nuolatiniu, pasiekus
galiojimo pabaigos datg slapukas yra iStrinamas i§ atminties disko.

Slapukas yra aprasomas taip:

Expires = “Wdy, DD-Mon-YYYY HH:MM:SS GMT” - §i komandos eiluté¢ nurodo,
kada slapukas bus iStrinamas

Path =/ - nurodoma slapuko saugojimo vieta, §iuo atveju jis bus saugomas internetinés

svetainés duomeny aplanke.



Domain = adresas.domain.com — specifikuojama kurioje sveitainéje slapukas bus
naudojamas, jeigu adresas, kuriame yra narSoma ir kuris yra nurodytas, nesutampa, tai reiskia, jog
slapukas yra treCiosios Salies ir jis bus uzblokuotas pacios narSyklés, tai apsaugo slapuky
naudojima kitose svetainése.

Taip pat su komandomis ,,Set-cookie: Name=value” ir “Cookic: NAME1=STRING1”
galima sukurti slapuka, ji uzvadinti bei jj prieiti.

Kadangi visi slapukai yra saugomi narSykl¢je, tai juos galima rasti pacios internetinés
svetainés failuose. Jeigu tai yra Google Chrome narSyklé: inspect > applications > Cookies, bus
matomi visi tam saite naudojami slapukai bei jy parametrai. Paciy slapuky sudétis néra jdomi,

kadangi tai tiesiog yra teksto failas su skirtingais parametrais.

Name A Value Dom... Path Expir... Size Http... Secure Sam... Parti.. Cros.. Prior.
ACCOUNT_CHOOSER AFx_glTuNwebt-cwTgogB5AnyZVynz... acco.. [ 2025... 561 v v High
AEC AZ6Zc-UIPEYzTEToR2v3aFHgjGS05X4... .goo.. / 2025... 62 v v Lax Medi...
APISID ns03-3nN_6ThIKyW/AtZsDIiFLWTf6je... .goo.. / 2025... 40 High
HSID AGT2HcYQLD3fH4)D2 .goo... [ 2025... 21 v High
LSID o.chat.google.com|o.drive.google.co... acco... / 2026... 336 v v High
LSOLH IN_SVI_EMbcn_KAr4kDGAwIPOTBRU... acco.. / 2025... 137 v None Medi...
NID 519=j2PrgGe-2XTNPulL4)gjDVwYWor... .goo... / 2025... 2513 v v None Medi...
oT1Z 7853602_48_48_123900_44_436380 acco.. [ 2025... 33 v Medi...
SAPISID ct2b065EpdKonmgg/AnJMGPFFOi3z...  .goo... / 2025... a4 v High
SEARCH_SAMESITE CgQlzpwB .goo... [ 2025... 23 Strict Medi...
SID g.a000qgjPIMPZIMIyMy6EzID_DAyv... .goo.. / 2025... 156 High
SIDCC AKEyXzX3thylCxOmtXgnDOKS23-fr)z... .goo.. / 2025... 79 High
SMSV ADHTe-BDkYcenG-y8v0ol6ZSdolY7m... acco.. / 2025... 123 v v High

1 pav. Slapuky pavyzdziai

Slapuko pavyzdys pateiktas 1 pav., i§ nuotraukos galima matyti slapuko pavadinimus
(ACCOUNT CHOOSER, AEC ir t.t) svetaine, kuriai yra priskirtas slapukas, galiojimo pabaigos
datg, pacio slapuko dydj. Taip pat yra nurodyti zymekliai Secure/HttpOnly, kurie nusako, jog
slapukas yra saugus arba prieinamas tiktais HTTP svetainése ir prioritetas. Patys slapukai dar turi
savo vertes, kurios yra uzkoduotas, bet tai daznai biina sesijos indentifikatoriai, vartotojo
nustatymai (tokie kaip kalba, regionas ir t.t), autentifikacijos Zetonai bei analitiné informacija.
Galima paminéti, kad priklausant nuo slapuko funkcijos jie gali biti skirstomi j:
e Bitinuosius slapukus — $ie slapukai yra esminiai, uZtikrina pagrindines funkcijas, be
kuriy svetainé negaléty normaliai veikti.
Funkcijos:
uztikrina vartotojo prisijungimo sesijas
LeidZia iSsaugoti prekes pirkiniy krepselyje (elektroninés parduotuves)
Uztikrina sauguma, pavyzdziui, uZkerta kelig neiteisétam prisijungimui prie
paskyry.
Pavyzdziai: ,,PHPSESSID*: naudojamas PHP pagrindu sukurtose svetainése vartotojo

sesijos valdymui.



»JSESSIONID*: naudojamas ,,Java‘ pagrindu sukurtoms svetainéms.
Funkcinius slapukus — leidzia svetainéms prisiminti vartotojo nustatymus ir suteikti
suasmenintg patirtj.
Funkcijos: iSsaugo vartotojo pasirinktg kalba, valiuta, regiong ar kitus asmeninius
nustatymus.
Leidzia prisiminti anksc¢iau perziiirétas prekes arba paslaugas.
Gali pritaikyti svetainés dizaing vartotojo pageidavimams.
Pavyzdziai: ,Jang* iSsaugo vartotojo pasirinktg kalba.
»theme preference* i§saugo vartotojo pasirinkimus dé¢l Sviesaus arba tamsaus
rezimo.
Sie slapukai suteikia patogesne patirtj vartotojui, kuriam kaskart prisijungiant i$ naujo
nereikia konfigiiruoti svetainés nustatymy.
Statistinius slapukus — naudojami analizuoti vartotojo elgsenag svetaingje. Jie padeda
svetainiy savininkams suprasti, kaip Zzmonés naudojasi jy svetaine, kur véliau Sitie
duomenys gali biiti panaudoti svetainés funkcijy tobulinime.
Funkcijos:Sekti kiek laiko vartotojai praleidzia konkre€iuose puslapiuose.
Identifikuoti populiariausius svetainés skyrius.
Fiksuoti, i$ kur vartotojai atvyksta (ar tai buvo per paieskos variklj, socialinius ar
tiesiogines nuorodas).
Pavyzdziai: _ga (Google Analytics) — sekamas vartotojo elgesys svetaingje (narSymo
trukme, apsilankymy skaicius).
_gid — skirtas trumpalaikiams statistiniams duomenims apie vartotoja. ISsaugo ir
atnaujina unikalig kiekvieno aplankyto puslapio vertg.
Reklaminius slapukus — skirti rinkti informacija apie vartotojo nar§ymo jprocius ir jy
interesus. Jie leidZia atrinkti suasmenintas reklamas.
Funkcijos: seka, kokius puslapius vartotojas lanké ir kokius produktus Zitir¢jo.
Pateikia suasmenintas reklamas kituose tinklalapiuose (pakartotiné rinkodara —
retargeting).
Matuoja reklamos efektyvuma (kiek karty buvo paspausta ant reklamos ir atliktas
pirkimas)
Pavyzdziai: IDE (Google DoubleClick) - naudojamas suasmenintoms reklamoms rodyti
,Google* tinkluose.
fr (Facebook Pixel) — leidzia stebéti vartotojo veiksmus po to, kai jis paspaudzia

Facebook platformoje buvusia reklama.



Sie slapukai yra naudojami parduodamy prekiy jmoniy, naudojantis $iais slapukais, jos
labiau gali suprasti, kokios reklamos veikia ir kur reikty efektyviau investuoti. Tuo paciu

metu vartotojai gauna jiems suasmenintas reklamas, kurios atitinka jy interesus.

Alternatyvos slapukams D¢l privatumo reguliavimo ir technologiniy pokyciy atsiranda
alternatyvos slapukams:

Local Storage ir Session Storage

Local Storage ir Session Storage yra HTMLS5 funkcionalumas, leidZiantis saugoti
duomenis vartotojo narsykléje.

Privalumai: Didelé saugyklos talpa (iki 5 MB), paprastas naudojimas.

Trikumai: Duomenys nepasiekiami tarp domeny, todél netinka steb¢jimui keliose
svetainése.

Fingerprinting

Vietoje slapuky naudojama informacija apie vartotojo jrenginj (ekrano raiska, narSyklés
versija, irenginio nustatymai), kad vartotojas buty atpazjstamas.

Privalumai: Naudojimas be tiesioginio duomeny saugojimo.

Trikumai: Prastai suderinama su privatumo reikalavimais, nes sunku kontroliuoti ar
atsisakyti stebéjimo.

Server-Side Session Management V

Vietoje slapuky naudoti serverio pusés sprendimus sesijoms valdyti. Vartotojo narSyklé
laiko tik identifikatoriy.

Privalumai: Daugiau saugumo, nes jautriis duomenys lieka serveryje.

Trikumai: Didesné serverio apkrova.

Privatumo reguliavimas ir ateities perspektyvos.

Privatumo reikalavimai

Slapukai yra tiesiogiai susij¢ su duomeny apsaugos reguliavimais, tokiais kaip: Europos
Sajungos BDAR (General Data Protection Regulation): Reikalauja gauti aiSky vartotojo
sutikimg neesminiy slapuky naudojimui.

Vartotojui turi biiti suteikta galimybé lengvai atSaukti sutikima.

ePrivacy Direktyva:

Papildo BDAR reikalavimus, sutelkdama démesj i elektroning komunikacijg ir slapuky
naudojima.

Treciyjy Saliy slapuky pabaiga

Narsyklés vis labiau riboja treciyjy Saliy slapukus:
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Safari ir Firefox jau blokuoja treCiyjy Saliy slapukus pagal nutylé€jima.
Google Chrome planuoja atsisakyti treciyjy Saliy slapuky iki 2024 m. pabaigos,

naudodama "Privacy Sandbox" technologija.

Apibendrinant slapukai gali biiti panaudoti kaip saugumo priemoné¢, valdydami vartotojo
sesijas, prisimindami autentifikacijos lygius, kurie yra naudojami prisijungiant prie
svetainés. Taip pat slapukuose yra saugoma vartotojo jautri informacija, kuri taip pat yra
uzSifruota. Taciau tai gali biiti ir saugumo grésmeés priemong, nes gresia tokios atakos
kaip ,,Cross-Site scripting®, ,,Session Hijacking*, slapuky Snipin¢jimas bei kitos. Yra
jvairiausiy tipy slapuky — nuolatiniai, sesijiniai, kurie gali buti skirstomi j butinuosius,
funkcinius, statistinius, reklaminius, kurie atlieka skirtingas svetainei svarbias funkcijas.
Taip pat egzistuoja ir pirmosios Salies slapukai, kurie yra sukuriami pacios svetainés,
kurie gerina vartotojo narSymo kokybe, bei treciosios $alies, kurie yra sukuriami kity

imoniy, pavyzdziui reklamuoti savo parduodama produkta kitose svetainése.



