Laboratorinis darbas Nr.3

MS Windows XP saugumo nustatymai

Darbo tikslas – susipažinti su MS Windows XP saugumo nustatymais: vartotojų sukūrimu, NTFS teisėmis, bendrų katalogų kūrimu, saugumo politikos nustatymais, tarpsegmentiniu ekranu ICF. 

Laboratorinio darbo užduotis

1. Prisijunkite Administratoriumi, slaptažodis: admin. Nustatykite virtualaus kompiuterio IP adresą: 192.168.0.1XX/24, kur XX kompiuterio numeris, kompiuterio vardą: kompiuterio įvardziuotinis numeris žodžiais (pvz.: pirmasis, antrasis ir tt.), darbo grupė: Workgroup.

2. Sukurkite tris vartotojus: 1. kompiuterio numeris žodžiais (pvz.: pirmas, antras ir tt.), 2. kaimyninio kompiuterio numeris žodžiais (pvz.: antras, trečias ir tt.), 3. Test. Vartotojui sukurti naudojama „Computer Management“ valdymo konsolė, kuri gali buti iškviečiama keliais būdais, išbandykite juos:

• Start/Settings/Control Panel/Administrative tools/Computer Management

• Start/Programs/Administrative tools/Computer Management

• Start/Run/compmgmt.msc
• My Computer/ Manage/Computer Management.
Norint sukurti vartotoją, reikia atlikti šiuos veiksmus: Computer Management kairiajame konsolės lange pažymėti Local users and Groups valdymo objektą. Dešiniajame lange paspausti dešinį pelės klavišą, ant Users ir pasirinkti komandą New User. Įrašyti reikiamą informaciją į atitinkamus atsiradusio dialogo lango New User laukus: 

User Name Vartotojo prisijungimo vardas. 

Full Name Pilnas vartotojo vardas ir pavardė. Šis laukas nebūtinas, bet rekomenduojama jį naudoti, kad administratorius žinotų kokiam vartotojui priklauso ši sąskaita.

Description Nebūtinas laukas, skirtas pastaboms apie vartotoją.

Password Slaptažodis, naudojamas vartotojo tapatybės patikrinimui. Norint užtikrinti saugumą, kiekvienai sąskaitai reikia nustatyti slaptažodį. Įvedant slaptažodį rodomos žvaigždutės, nes saugumo sumetimais slaptažodis yra nerodomas. 

Confirm Password Šiame laukelyje reikia pakartotinai įvesti tokį patį slaptažodį. Jei slaptažodį pakartosite neteisingai, operacinė sistema praneš klaidą. Taip apsisaugoma nuo slaptažodžio įvedimo klaidų. 

User Must Change Password At Next Logon Pažymėjus šį langelį, pirmą kartą prisijungus vartotojui, reikės pasikeisti slaptažodi. Taip užtikrinamas vartotojo privatumas, nes tik jis žinos savo prisijungimo slaptažodį. 

User Cannot Change Password Šis langelis pažymimas, kai norima uždrausti vartotojui pasikeisti slaptažodį. Norint aktyvuoti šį nustatymą, prieš tai reikia nuimti varnelę nuo „User Must Change Password At Next Logon”.

Password Never Expires Šis langelis pažymimas varnele tada, kai norima nustatyti slaptažodžį, kurio galiojimo laikas niekada nepasibaigs ir jo nereikės periodiškai keisti. (To nepatariama daryti saugumo sumetimais). Šis nustatymas netrukdys vartotojui pasikeisti slaptažodžio, jis tai galės padaryti bet kada. Norint aktyvuoti šį nustatymą, prieš tai reikia nuimti varnelę nuo „User Must Change Password At Next Logon”.

Account Is Disabled Pažymėjus šį langelį varnele, vartotojo sąskaita bus uždrausta. Net teisingai įvedęs prisijungimo vardą ir slaptažodį vartotojas prisijungti negalės. Naudokite šį nustatymą, jei vartotojas yra išvykęs ir norite užtikrinti, kad per šį laiką niekas negalės pasinaudoti vartotojo saskaita.

3. Sukurkite naują vartotojų grupę laboratorija ir į ją įtraukite vartotojus su kompiuterių numerių vardais. Norint sukurti naują vartotojų grupę, reikia atlikti šiuos veiksmus: Iškviesti Computer Management įrankį,  kairiajame lange išskleidus Local Users And Groups, pažymėti Groups aplanką. Paspausti dešinį pelės klavišą ant Groups aplanko, pasirinkti komanda New Group. Įveskite reikiamus duomenis: grupės vardą (Group name), komentarą (Description) ir paspausti mygtuką Create. Sukūrus grupę mygtuku Add į ją reikia įtraukti vartotojus.

4. Uždrauskite prisijungimą 2–ajam vartotojui, pabandykite juo jungtis. Prisijunkite kaip pirmasis vartotojas, pabandykite įdiegti programą LANchat (C:/lanchat12.exe). Kokios klaidos pranešimas atsiranda ekrane ir kodėl? Įdiekite programą Administratoriaus teisėmis naudodami run as, laikydami Shift ant instaliacinio failo paspauskite dešinį pelės klavišą ir pasirinkite run as. Pabandykite analogišką veiskmą atlikti naudodami komandinės eilutės įrankį runas, kaip juo naudotis išsiaiškinkite savarankiškai jį paleidę. Sukurkite katalogą c:\bendras, o jame tekstinius failus: pirmas.txt ir antras.txt.

5. Prisijunkite Administratoriumi. NTFS Leidimų nustatymo langas iškviečiamas dešiniu pelės klavišu spragtelint failo arba katalogo piktogramas ir kontekstiniame meniu pasirinkus Properties. Atkreipkite dėmesį, kad atsidariusiame lange nėra Security kortelės.
6. Naudodami paprastąjį dalinimasi failais (jį leiskite taip: dešinį pelės klavišą ant katalogo, tada Properties/ Sharing/ If you understand.. tada Just enable ) pasidalinkite katalogu Bendras: paspauskite dešinį pelės klavišą ant katalogo, tada Properties ir Share this folder on the network. Išjunkite paprastąjį dalinimasį: Windows explorer/ tools/ Folder options/ View/ Use simple file sharing. Pasidalinkite katalogu bendras (Paspauskite dešinį klavišą ant katalogo, tada Properties/ Sharing/ Share tihis folder). Kuo skiriasi šie dalinimosi failais būdai? 

Laukelyje Comment galima įrašyti komentarą, trumpą paaiškinimą, kam skirtas šis katalogas ir pan. Komentaro rašyti nebūtina. Toliau nustatomas User limit – maksimalus vartotojų skaičius, kurie vienu metu galėtu naudotis šiuo bendrojo naudojimo katalogu. Parinkus Maximum allowed – vienu metu katalogu naudotis galės iki 10–ties vartotoju. Parinkus Allow this number of users, bus galima nustatyti mažesnį vartotojų skaičių. Tai reikalinga saugumui užtikrinti. Permissions nustatomi dalijimosi leidimai. Galima iš karto spausti OK ir nenustatinėti dalijimosi leidimų, tada visi vartotojai pagal nutylėjimą gaus leidima Allow Full Control, – tai yra visi galės daryti viską. Tai labai pavojinga saugumo požiūriu, todėl visada sukūrus naują bendro naudojimo katalogą būtina nustatyti dalijimosi leidimus. Galima nustatyti 3 dalijimosi leidimus – Read, Change ir Full Control.

7. Failo pirmas.txt NTFS leidimų nustatymo lange (Paspauskite dešinį klavišą ant failo, tada Properties/ Security) paspaudus mygtuka Add... įtraukiami vartotojai, kuriems bus nustatomi pasirinkto objekto leidimai, šiuo atveju, failui pirmas.txt. Žemiau esančiame laukelyje Permissions uždėjus varneles, nustatomi NTFS leidimai arba draudimai. Paspaudus mygtuką OK bus nustatyti standartiniai NTFS leidimai. Jei reikia nustatyti išplėstinius leidimus, tada spaudžiamas mygtukas Advanced. Varnelė ties Inherit from parrent... reiškia, kad pasirinkto objekto leidimai bus perimti iš katalogo, kuriame šis objektas yra. 

Iškvietus NTFS leidimų nustatymo langą matyti, kad failas perėmė aukštesnio katalogo leidimus. Varnelė ties Inherit from parrent... rodo, kad pasirinkto objekto (šiuo atveju katalogo bendras) leidimai yra perimti iš katalogo, kuriame šis objektas yra (šiuo atveju C disko). Be to, leidimų nustatymo varnelės pažymėtos pilkšva spalva, tai taip pat reiškia, kad leidimai yra perimti. Dabar panaikinsime šio katalogo leidimų perėmimą. Nuimkite varnelę Inherit from parrent.... Atsidariusiame lange paspaudus mygtuką Copy, šiam objektui bus nukopijuoti aukštesniojo katalogo, kuriame šis objektas patalpintas leidimai. Paspaudus Remove, visi leidimai šiam objektui bus pašalinti. Panaikinte visus perimtus leidimus ir nustatysime naujus. Dabar galima įtraukti naujus vartotojus arba jų grupes ir jiems nustatyti naujus leidimus, kurie nebepriklausys nuo aukštesniojo katalogo. Šiam katalogui nustatysime standartinį NTFS leidimą Modify visiems autentifikuotiems vartotojams. Tam tikslui kataloge Bendras sukurkite naują failą trecias.txt, pagal nutylėjimą jis perims katalogo leidimus. Palyginkite failų pirmas.txt ir trecias.txt leidimus.

8. Perimkite failo antras.txt nuosavybės teises. Iškvietus NTFS leidimų nustatymo langą (Paspauskite dešinį klavišą ant failo, tada Properties/ Security)  spauskite mygtuką Advanced ir atsidariusiame lange pereikite į Owner kortelę. Pažymėkite savo vartotoją (Administrator) ir paspauskite mygtuką OK arba Apply, jei keičiamos katalogo teisės (norint pakeisti jame esančių objektų uždėkite varnelę ties Replace owner on). Patikrinkite kaip pasikeitė failo NTFS teisės. Perimkite viso katalogo nuosavybės teises. Nustatykite katalogo teises vartotojams, kad: pirmasis vartotojas galėtų peržiurėti ir nusikopijuoti failus, esančius tame kataloge, antrasis vartotojas galėtų redaguoti failus šiame kataloge, o trečiasis tik peržiūrėti.

9. Pasiekite kaimynų bendrus tinklo resursus, kaip pasiekimas priklauso nuo suteiktų teisių? Norint pasinaudoti tinklo kompiuterio bendrojo naudojimo resursais, reikia žinoti kompiuterio vardą arba IP adresą. Prisijungti galima keliais budais: paspauskite ant piktogramos My Network Places, atsidariusiame lange pasirinkite View Workgroup Computers – atsidarys langas, kuriame matysis visi jums pasiekiami tinklo kompiuteriai ir darbo grupės. Paspauskite ant reikiamo kompiuterio pavadinimo, atsidarys langas su to kompiuterio bendrojo naudojimo resursais. Jei jums nesuteikta teisė naudoti šio kompiuterio bendrojo naudojimo resursus, tada atsidarys prisijunimo langas. Jame reikės įvesti vartotojo, kuriam leista naudotis bendrojo naudojimo resursais, vardą ir slaptažodį. 

Windows Explorer lango adreso laukelyje reikia užrašyti:

file://kompiuterio vardas arba \\IP adresas\bendrojo naudojimo katalogo vardas.

Dar vienas būdas yra resurso adresą (\\IP adresas\bendrojo naudojimo katalogo vardas) rašyti ne Windows Explorer lango adreso laukelyje, bet Run laukelyje.

Patikrinkite dalinimosi failais direktorijų nustatymus per Control Panel/ Administrative tools/ Computer Management/Shared Folders. Bandant failų pasiekimą pabandykite atjungti esančią sesiją.

10. Vietinė saugumo politika konfiguruojama valdymo konsolėje (mmc) esančia Local Security Policy priemone. Local Security Policy iškviečiama taip: Start/Settings/Control Panel/Administrative Tools/Local Security Policy arba Start/Run/secpol.msc. Atlikus aukšciau aprašytas veiksmų sekas, atsidarys Local Security Settings langas. Šia priemone labai patogiai galima peržiurėti bei keisti kompiuterio saugumo politikas. Pele spragtelėjus ant reikiamos politikos, atsidarys jos nustatymo (Properties) langelis, kuriame galima įjungti (Enabled), išjungti (Disabled) arba įvesti reikiamą nustatymą. Susipažinkite su galimybėmis ir išjunkite galimybę išjungti kompiuterį prie jo neprisijungus (Local Policy/ Security Options/ Shutdown: Allow system to be shut down without having to log on). Patikrinkite ar tai veikia.

11. Susipažinkite su Windows tarpsegmentinio ekrano ICF galimybėmis ir leiskite LANchat programos veikimą: http://support.microsoft.com/kb/304040. Susijungę su kaimynu naudojant pastarąją programą naudodami komandės eilutės Start/ Run/cmd įrankiu netstat –an pastebėkite jos veikimą. ICF leiskite ICMP paketus Start/ Control panel/ Windows firewall/ Advanced/ ICMP Settings  ir naudodami komandą ping iš kaimyninio kompiuterio įsitikinkite, kad leidimas galioja (Kokias ICMP Savybes reikia leisti kad veiktų ping išsiaiškinkite savarankiškai). ICF leistus portus galima sužinoti ir naudojant netsh firewall show config.

12. Išjunkite vieną nebūtinų paslaugų: Telephony Service Start/ Control panel/ Administrative tools/ Services tada dešinįjį klavišą ant Telephony Properties/ Startup type: disabled. Patikrinkite ar ji išjungta naudodami net start.

13. Susipažinkite su Windows saugumo centru ir OS atnaujinimo procesu.

Klausimai:

1. Kokios yra pirminės vartotojų grupės?

2. Kas tai yra vartotojo profilis?

3. Kas yra saugumo politikų šablonai, kur jie saugomi?

4. Kaip nustatomos teisės jei NTFS ir dalinimosi failais teisės skiriasi?
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