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1. Darbo tikslas

Siame darbe bus aikinama kaip veikia dengian¢io medzio protokolas, esantis pertekliniy
duomeny perdavimo taky uztikrinantys protokolas antrajame OSI (Angl. Open systems
interconnect) sluoksnyje, kitaip kanaliniame sluoksnyje. Kuom skiriasi treiame OSI
lygmenyje ir antrajame OSI lygmenyje. I$siaiSkinama, kam naudojamas dengianc¢io medzio
protokolas perteklinio tinklo sudarymui. Kaip dengian¢io medzio protokolas uztikrina
potencialiy duomeny kanalo cikly prevencija. Kaip yra konfigliruojamas dengian¢io medzio
protokolas CISCO komutatoriuose. Kaip dengiancio medZzio protokolas apima skirtingus
virtualiu potinklius, ir jrodyta, kad dengian¢io medzio protokolas naudojamas kiekvienam

virtualiam potinkliui nepriklausomai vienas nuo kito.

2. Temos aktualumas
Dideliuose organizacijose, kur tinkle esantys jrenginiai turi pasiekti vienas kitg net gedimo
atveju, reikia sudaryti salygas, kad tinklo funkcionavimas biity nepertraukiamas. Tam
naudojamas perteklinis komutatoriy kiekis pagrindiniams ir pertekliniams duomeny kanalams
sudaryti. Jeigu organizacijoje yra galinio vartojimo jrenginys, rysio su kurio praradimas lemia
didelius nuostolius nepriklausomai nuo laiko, pertekliné jranga ir konfigtruotas STP yra ne
privalumas bet biitinybé. Taip pat, interneto tiekéjai privalo turéti konfigtiruotag STP, nes esant
paskirstymo (Angl. ,,Distribution®) bei pasiekimo (Angl. ,,Access*) sluoksniy komutatoriams
be pertekliniy keliy, esant profilaktikos, gedimy Salinimo darbams, bei nelaimés arba jrangos
gedimo atvejais varduotojy duomeny srautai yra nutraukti, ir tai gali atsizvelgti ant interneto

tiekéjo reputacijos bei padéties konkurenty rinkoje.

3. Dengiancio medzZio protokolas
Siame skyriuje bus aprasomas dengian¢io medzio protokolas, kam jis yra naudojamas, kaip yra

konfigliruojamas ir kokiems tinklams yra naudingas.

3.1. STP paskirtis

Tinkluose patikimumo didinimui daznai naudojama pertekliné jranga, atsizvelgiant j fakty ,
kad dengianc¢io medzio protokolas veikia kanaliniame lygmenyje, tai ir STP naudojamas
kanalinio lygmens jrangoje, t.y. komutatoriuose. Taigi jeigu kalba yra apie perteklinés jrangos

naudojimg galime tokig sistemg atvaizduoti kaip parodyta pav. 3.1.:
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Pav. 3.1. aiSkinamoji vidinio tinklo schema
Galima pastebéti jog vieng i$ komutatoriy branduolio lygmens ,,CODI1* arba ,,CODI2*
galima buvo nenaudoti, o prijungti pasiekimo komutatorius ,,ACC3* ir ,,ACC4“ | vieng
komutatoriy, taciau dél pertekliniy keliy sudarymo principo pridedamas dar vienas
jrenginys. Atsizvelgiant ] tai, kad ETHERNET protokolo kelio parinkimas yra vykdomas
pagal komutatoriy MAC adresy duomeny bazés (Uzrasytus ARP (Angl. ,,Address
Resolution Protocol®) lenteléje), kurie yra priskirti prie tam tikry fiziniy prievady po
pirmosios praeinancios per jrenginius ARP uzklausos, stiebiame bandymo paketo kelig per

tinklg. Nagrin¢jimo patogumui, jvedamas tinklo adresavimas (pav. 3.2.):

Marrutizatorigus prievadai yra “transparence mode” t.y.
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Pav. 3.2. aiskinamoji vidinio tinklo schema su loginiais ir fiziniais adresais



Tarkime kompiuteris ,,PC1* nori i$siysti paketa, kuris turi pasiekti marSrutizatoriaus prievada
esant] loginiu adresu 10.20.20.1. Panagrinékime, kas bus tuo atveju, jeigu schemoje néra
igyvendintas joks cikly prevencijos protokolas.
Tarkime, kad tyrimas atlickamas momentu, kai per irangg dar nebuvo nukeliaves nei vienas
paketas. Taigi pirmiausiai ,,PC1* siys ARP uzklausg, tam, kad suzinoti paketo gavéjo MAC
adresg, ARP uzklausos turinys yra:

- ARP uzklausg | marSrutizatoriy (Gavéjas: 10.20.20.1)

- Siuntéjo MAC adresas: 01:01:01:01:01:01

- Gavéjo MAC adresas: FF:FF:FF:FF:FF:FF (praneSimas visam tinklui, nes kompiuterio

atmintyje dar néra jraso, kuris atitikty marSrutizatoriaus MAC adreso)

Grafiskai tai parodyta paveikslélyje 3.3.:
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Pav. 3.3. ARP uzklausa nuo PC1 kompiuterio
Antru zingsniu komutatorius ,,ACC3*“ wuzraSys ;] MAC adresy lentele MAC adresa
01:01:01:01:01:01 ir priskirs atitinkamg prievada (pvz. fastethernet 0/10 — 10 komutatoriaus
iSvadas), kaip rezultatas, visi paketai kurie bus siun€iami adresui 01:01:01:01:01:01,
patenkantys j komutatoriy ,,ACC3* bus nukreipti tik j 10 komutatoriaus prievada. Atsizvelgiant
] tai, kad uzklausa yra siun¢iama visiems ,,broadcast®, komutatorius ,,ACC3* nukreips paketa

] visus aktyvius prievadus 18skyrus tg 1§ kurio jis buvo priimtas, tai parodyta pav. 3.4.:
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Pav. 3.4. ACC3 peradresuota ARP uzklausa
Komutatoriau ,,CODI1* ir ,,CODI2* jraSys | MAC adresy lentele, kad kompiuterio ,,PC1*
MAC adresas yra pasiekimas atitinkamuose i§vadose. T.y. miisy tinklo komutatoriai Zino kur
yra kompiuteris ,,PC1%“. Toliau komutatoriai branduolinio lygio persiys kompiuterio ARP
uzklausg j visus aktyvius prievadus apart j tuos i$ kuriy buvo gautas praneSimas. Tai parodyta

pav. 3.5.:
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Margrutizatoriaus prievadai yra “transparence mode” Ly,
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Pav. 3.5. CODII ir CODI2 komutatoriy peradresuota ARP uzklausa
Toliau matome, kad ARP uzklausa sékmingai pasieks marsrutizatoriaus prievada. Vidinis
marsrutizatoriaus loginis komutatorius uzrasys kompiuterio MAC adresg j adresy lentelg, bei
suformuos atsakyma, kurio turinys bus toks:

- ARP atsakymas (MarSrutizatorius siuncia savo MAC adresa, gavéjas 10.20.20.10)



- Siunt¢jo MAC: 20:20:20:20:20:20

- Gavéjo MAC: 01:01:01:01:01:01
Toliau ARP atsakymas pasieks komutatoriy CODI1 ir $is komutatorius uzrasys j savo MAC
adresy lentele marSrutizatoriaus prievado MAC adresa. Atsizvelgiant | tai, kad komutatoriai
CODI1 ir ACC3 jau turi MAC adresu lentelése kompiuterio MAC adresa, paketas keliaus jau
kryptingai, kaip parodyta, pav. 3.6.:
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Pav. 3.6. ARP Atsakymo kelias tinkle
Taciau galime pastebéti, kad pav. 3.5. pavaizduoti komutatoriai irgi persiaucia paketa j visus
prievadus, todél vienas ARP atsakymas bus gautas bet, tai sukels didelius nemalonumus tinklui.
Zinant, kad komutatoriai yra kanalinio lygmens jrenginiai galima pazitiréti ETHERNET
antraste kuri pavaizduota lenteléje 3.1.:

Lentelé. 3.1. ETHERNET kanalinio lygmens antrasté

Preambulé Gavéjo Siuntéjo | [lgissETHERTYPE | Duomenys FCS
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Galima pastebeti, kad kanalinio lygmens antraste neturi TTL (Angl. ,,Time to Live*) lauko,
kuris apriboja paketo pasiekty prievady, skaiciy, todél ARP uzklausa gali biiti perstumiama
komutatoriais begalybe karty. Zinant tai galima pastebéti, jog ARP uzklausa kuri yra skirta
visiems tinklo jrenginiams (Tai matomas pagal uzklausos gavejo adresg FF:FF:FF:FF:FF:FF,
kuris yra ,,broadcast*) CODI1 komutatoriy, bus perduota j CODI2 komutatoriy, i§ CODI2 j
ACC3 ir taip iki begalybés, taip tinkle iSsidarys begaliniai ciklai, kaip pavaizduota pav. 3.7.:



Margrutizatoriaus prievadai yra "transparence mode” t.y.
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Pav. 3.7. Begaliniai ARP uzklausos ciklai kanaliniame lygmenyje

Tai, susidarys du begaliniai ciklai tarp komutatoriy:

1. CODIl1 - CODI2 - ACC3;

2. CODII1 — CODI2 — ACCA4.
Galima pastebéti, kad kiekvieng ciklo iteracija pakety skaicius didéja dvigubai, reiskia mes
turime reiskinj, kuris vadinasi transliavimo Stormu (,,Broadcast storm*), kenksmingy pakety
skaiCius didés, kol jrangos procesorius nebus pajégus praleisti tokj srautag duomeny ir jrenginiai
nepraras funkcionalumo. ISeitis yra tik viena — perkrauti komutatoriy, taciau sekanciu bandymu
kompiuterio PC1 siusti kanalinio lygmens protokoly transliavimo uzklausas pakartos sistemos
funkcionalumo sustabdyma.
Taigi, tam, kad sudaryti transliavimo Stormo prevencija, yra naudojamas dengianc¢io medzio
protokolas — STP, kurio pagalba bus blokuojami prievadai, kurie gali dalyvauti begaliniuose
cikluose. Koks prievadas bus blokuojamas sprendziama pagal komutatoriy prioritetus, taciau
tai bus aptarta sekanciame poskyryje. Panagrinékime to pacio tinklo pavyzdj, kai STP yra

sukonfigiiruotas (pav. 3.8.):



Margrutizatoriaus prievadai yra "transparence mode” t.y.
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Pav. 3.8. Aktyvuojamas STP
Matome, kad begaliniu cikly Sio atveju nesusidarys, nes prievadai, kurie galé¢jo dalyvauti
begaliniame cikle yra uzblokuoti, dabar tinklas gali pinai funkcionuoti. Taip, pat jei vienas i$
komutatoriy CODI1 arba CODI2 bus profilaktiSkai aptarnaujamas arba turés gedima, visi
jrenginiai prijungti prie pasiekimo komutatoriy ACC3 ir ACC4 be sutrikimy dalyvaus tinkle,
o uzblokuoti prievadai taps aktyvus, tai uztrunka apytiksliai 50 sekundziy tarp jrangos
apklausy. Taigi, pagrindin¢ dengian¢io medzio protokolas (STP) yra— esant perteklinei jrangai
dubliuojantiems naudojamos duomeny srauty keliams sudaryti begaliniy kanaliniy cikly

prevencijos priemoné.

3.2. Dengiancio medzio protokolo (STP) veikimo principas

Dengianc¢io medzio protokolas — tai standartinis pramoninis protokolas, kuris yra pajungtas
pagal nutyl¢jimg visuose parduodamuose konfigliruojamose komutatoriuose. Komutatoriai
siuncia tilto (Angl. ,,Bridge Port Data Units - BPDU*) protokolo duomeny paketus i visus
esamus prievadus, kai jie yra aktyvus. Tai naudojama kity komutatoriy ir potencialiy begaliniy
cikly aptikimg. Komutatorius neleis duomenims keliauti i§ prievado, kol nebus informacijos,
kad jis néra potencialus begaliniam ciklui.

Kai prievadas iSeina j aktyvy rezimg jis bus blokavimo stadijoje (Angl. ,,Blocking state*), kol

nebus jsitikinta, kad néra potencialiy cikly , $is procesas gali uztrukti apie 50 sekundziy. BPDU



paketuose yra jraSytas tilto identifikatorius (Angl. ,,Bridge ID*), kuris unikaliai apraSo
kiekvieng komutatoriy esantj tinkle. Tilto identifikatorius sudaromas i§ komutatoriaus MAC
adreso ir administratoriy suteiktu tilto prioritetu (Angl. ,,Bridge Priority*), kuris gali svyruoti
nuo 0 iki 65535. Pagal nutyléjima tilto identifikatorius yra 32768.

Apsikeciant BPDU paketai, tinkle yra nustatomas pagrindinis komutatorius (Angl. ,,Root
Bridge®), jrenginys, kurio prioritetas yra zemesnis, tampa pagrindiniu tiltu. Kiti komutatoriai
uztikrina medzio topologija veikian¢ius komutatoriy sekas iki pagrindinio tilto. Panagrinékime

prioretizavimo granding (pav. 3.9):
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Pav. 3.9. STP prioretizavimo principas

Jeigu administratorius nenurodo prioriteta rankiniu biidu, tai pagrindiniu tiltu taps
komutatorius, kurio fizinis adresas yra maziausias, matome, kad tai yra komutatorius ACC3.
Kiekvienas komutatoriaus prievadas prie kurio yra prijungtas kitas komutatorius tokioje
schemoje jgyja savo pavadinima, kuriy yra 3:

1. Root — prievadas nukreiptas i ,,Root* komutatoriaus pusg;

2. Designate — prievadas priesingai ,,Root* komutatoriaus pusei;

3. Alternate — prievadas, kuris yra blokuojamas dél potencialaus begalinio ciklo pavojaus.

Taigi pav. 3.10. yra paskirstyti skirtingi prievady tipai:
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Pav. 3.10. Prievady paskirstymo schema
Galima atkreipti démesj, kad visi ,,Root* komutatoriaus prievadai yra ,,designate* tipo, ir $is
komutatorius yra vienintelis, kuris tiiri visus aktyvius prievadus duomeny perdavimui, nuo

,,Root* komutatoriaus medzio topologija yra sujungti kiti komutatoriai.

3.3. Dengiancio medzio protokolo (STP) versijos
Dengiancio medzio protokolas (STP) yra standartinis protokolas, kuris yra pagal nutyléjima
paleistas visuose konfigliruojamose komutatoriuose. Jis atitinka tokiem atviriems standartams:
- IEEE802.1D Spanning tree protocol — originalus dengian¢io medZzio protokolas,
naudojamas visiems virtualiems tinklams (Angl. ,,VLAN®) esantiems tinkle;
- IEEE802.1W Rapid Spannig tree protocol — yra patobulintas atsako laikas, naudojamas
visiems virtualiems potinkliams tinkle;
- IEEE802.1S Multiple spanning tree protocol — Yra leidziamas skirtingy virtualiy
potinkliy grupavimas, tam kad sudaryti apkrovos balansavimg (Angl. ,Load
balansing®).

Apkrovos balansavimo pavyzdj galima panagrinéti ant pav. 3.11. esanc¢io schemos:

11
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Pav. 3.11. Apkrovos balansavimo nagriné¢jimo schema
Tarkime, kad prie ACC3 komutatoriaus yra prijungti kompiuteriai, kurie yra paskirstyti |
skirtingus potinklius, tam komutatoriuje yra sukonfigiiruojami ,,Switchport mode Access*
arba ,,Untagged” VLAN identifikatoriai. Tam, kad sudaryti apkrovos balansavima, galime
priskirti prie VLAN10 — 19 — CD1 kaip pagrindinj ,,Root* komutatoriy ir VLAN20 — 29 —
CD2 kaip pagrindinj ,,Root* marSrutizatoriy. Taip pat duomeny srautas uzdraustas tarp CD1
ir CD2 komutatoriy. Taip yra sudarytas tinklas, kuriame STP procesai paleidziami skirtingi,

skirtingiems virtualiy potinkliy grupéms.

4. ISvados

Dengian¢io medZzio protokolas yra sukonfigiiruotas visuose komutatoriuose esanciose
gamyboje Siais laikais. Komutatorius neleis duomeny srautui judéti, jei néra jsitikinimo, kad
néra potencialiy kilpy tarp jrenginiy. FaktiSkai STP yra bauduojamas dideliuose tinkluose,
sudarytuose pagal ,,Core — Distribution - access* technologija, kai yra montuojama pertekling
jranga fizinio duomeny kanalo praradimo prevencijai.

STP bendravimui tarp kanalinio lygmens jrenginiy naudojami specialiis paketai, vadinami
BPDU, kurie savyje neSa informacijg apie kiekvieng komutatoriy, jo identifikatoriy ir prioriteta
tinkle. Komutatorius su Zemiausiu priritétu tampa pagrindiniu, ir nuo jo yra sudaromas medzio
topologija sujungtas duomeny kanalas. Jei tinklas yra segmentinis, t.y. tinklg sudaro keletas
virtualiy potinkliu, jiems atskirai arba grupéms gali biiti naudojamos skirtingos STP

instancijos, taip daroma dél apkrovos balansavimo.
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